FTP 

File Transfer Protocol

File Transfer Protocol är ett nätverksprotokoll som används till att överföra data från en dator till en annan genom ett nätverk, t.ex. Internet. FTP är ett fil överföringsprotokoll som är till för att överföra och ändra på filer över ett TCP dator nätverk. En FTP klient kan koppla upp sig till en FTP server för att ändra eller ladda ner filerna som finns på servern. Då det finns många olika FTP klient och serverprogram  tillgängliga för olika operativsystem så är FTP ett populärt val för att sköta filhanteringen oberoende operativsystemet.

FTP körs endast på TCP och dess förstaval är oftast port 21 för inkommande FTP klient kontakter.  En kontakt till denna port från FTP klienten bildar kontrollströmmen var kommandon är skickade till servern från klienten och vid vissa tillfällen till klienten från servern. FTP använder out-of-band kontroll, det vill säga olika kontakter för kontroll och data. I praktiken betyder det att då en fil skall överföras så byggs en skild kontakt som kallas dataströmmen. Beroende på vilken sorts överföring det är fråga om så används olika sätt att skapa denna dataström.

Två olika varianter, aktiv och passiv brukar användas inom FTP. Då man talar om aktiv FTP öppnar klienten en dynamisk port, skickar portnumret som den lyssnar på kontrollströmmen till servern och väntar på en kontant från FTP servern. Då servern initiaserar data kontakten till klienten binds källporten till portnummer 20 på servern. För att kunna använda aktiv FTP skickar klienten ett PORT kommando med IP och porten som parametrar. Formatet för IP och porten är "h1,h2,h3,h4,p1,p2". Varje fält representerar decimalt 8bit av värd IPn, och sedan den valda data porten. Port fältet borde tolkas som p1x256 + p2 = port, eller, som i detta exempel, 192x256 + 2 = 49154.

Gällande passiva FTP öppnar servern en dynamisk port, skickar serverns IP adress samt porten som den lyssnar på till klienten, över kontrollströmmen och väntar på en kontakt från klienten. För att använda passivt läge skickar klienten PASV kommandot till servern då servern borde svara på liknande sätt: "227 Entering Passive Mode (127,0,0,1,192,52)". Syntaxen för IP adressen och portnummern är samma som för PORT kommandot.

I det utvidgade passiva FTP (extended passive mode), fungerar FTP servern på samma sätt som i passivt läge fast den skickar endast port numret och klienten antar helt enkelt att den skall kontakt samma IP adress som den ursprungligen var i kontakt med. Utvidgad passivt läge togs i bruk 1998.

Då data flyttas över via dataströmmen är kontrollströmmen i viloläge. Detta kan orsaka problem då stora mängder data skickas genom brandväggar som avbryter sessioner då de varit i vila länge. Fastän filen kanske skickas över korrekt, så kan kontrollströmmens session avbrytas och orsaka felmeddelanden att genereras.

FTP protokollet stöder återupptagning av avbrutna nedladdningar tack vare REST kommandot. Klienten skickar hur många bytes som redan överförts som parameter till REST och överföringen återupptas. I vissa kommandoline baserade FTP klienter kan man utnyttja REGET kommandot för att återuppta en GET kommando och hoppeligen slutföra överföringen. Att återuppta uppladdningar är inte lika lätt. Fastän FTP protokollet stöder APPE kommandot för att bifoga data till en fil på serverna så vet inte klienten den exakta positionen var uppladdningen blev avbruten.

Då man använder sig av ASCII kan återupptagningen av en avbruten överföringbli extra jobbigt om klienten och servern använder sig av olika EOF tecken.

Målsättningarna med FTP är att uppmana delningen av filer, användningen av remote datorer, skydda användaren från olikheter i filsystem bland olika värdar, och sist men inte minst överföra data säkert och effektivt.

Negativa aspekter gällande FTP finns det en del. Största nackdelen torde nog vara att lösenord skickas i klartext över nätet och kan relativt lätt lyssnas över linjen. Det finns olika protokoll som hjälper detta problem, t.ex. SSL, TLS eller Kerberos (Windows). Som en annan nackdel kan även nämnas att då flera kontakter krävs för kontrollströmmen och dataströmmen behövs i bland brandväggar konfigureras för att tillåta dessa kontakter. Det är även svårt att filtrera aktiv FTP trafik på klienten via en brandvägg eftersom klienten måste öppna en godtycklig port för att motta kontakten. Detta löser man i stora drag genom att använda passiv FTP.  Det är även möjligt att missleda protokollets inbyggda proxy egenskaper så att kommendera servern att skicka data till en port på en utomstående tredje dator. FTP är ett tidskrävande protokoll på så sätt att det krävs ganska många kommandon innan man ens kan påbörja en överflyttning. Det finns ingen integritetkontroll på mottagarens sida så om en överflyttning avbryts så kan inte mottagaren säga om filen är fullständig eller halv. Vissa servrar stöder tilläggsdelar som räknar ut t.ex. en fils MD5 checksum.  Då en fil överförs så får den en ny tidstämpel. Detta p.g.a. att inget tidsattribut kan skickas med en överföring. Till skillnad från SFTP som stöder parametrar vid överflyttning. 

FTP orsakar ett stort säkerhetsproblem då all data och alla kommandon, då inklusive lösenord och användarnamn, skickas i klartext över nätet. Packet sniffer program kan snabbt se vad som skickas, förutsatt att de är i samma nät. De vanligaste lösningarna på dessa problem är att använda SFTP eller FTPS som då lägger till SSH och respektive SSL kryptering och ger extra datasäkerhet.

En FTP server går att ställa in att ta emot anonyma besök. Anonym FTP används då publika filer skall delas och användaren inte behöver ett eget konto för att komma åt dem. Oftast brukar ändå användaren promtas för ett användarnamn och lösenord då hon går in på en FTP server, men ´ftp´ eller ´anonymous´ brukar räcka som användarnamn och som lösenord kan man om man vill lägga sin egen e-postadress. Fastän användaren bes om denna information så görs ingen koll på inmatade datan. Moderna FTP klienter sköter om denna inloggning bakom scenerna och användaren behöver aldrig skriva in något användarnamn eller lösenord om servern de skall besöka är inställd på att ta emot anonyma besök. 

Då FTP används för att överföra data över ett nätverk kan flere olika data format användas. De två vanligaste är ASCII och binärt format. Då binärt används så skickas datan bit för bit och mottagaren sparar all data i samma ordning som den skickas. Då ASCII används så blir all data som inte är text korrupterad. Detta beror på att alla enskilda bokstäver, siffror och tecken skrivs om till deras motsvarande ASCII tecken och datan skickas i det formatet. Mottagande maskinen sparar all data i samma ordning som den mottags och använder ett filformat som dess operativsystem stöder, t.ex. för en mottagande UNIX maskin sparar texten i UNIX format och en mottagande Windows maskin sparar på lika sätt i ett Windows format. Då systemen använder olika EOF - radslut tecken så underlättar detta fil överföringen och gör den mera korrekt. Som standard så använder de flesta FTP klienter ASCII formatet. Vissa försöker på förväg bestämma den mest lönsamma överförings format genom att  granska filens namn och filtyp eller om servern kör samma operativsystem som klienten. Några andra mer sällan använda FTP format är EBCDIC - överför bytes kodade i EBCDIC istället för ASCII. Ett annat format är lokal formatet, där datan kodas i ord. Dessa två är mera sällsynta. 

De flesta moderna webbläsare stöder FTP, fastän många saknar stöd för kryptering. Detta är behändigt då ingen annan FTP klient programvara inte behöver installeras. För att ta kontakt via en webbläsare till en FTP server behövs endast serverns adress skrivas in i URL fältet. T.ex. ftp://ftp.gimp.org. Man kan även ge lösenordet direkt i URLEN. De flesta webbläsare kräver passiv FTP - alla servrar kan inte det och vissa browsers stöder bara nerladdning - inte uppladdning.

På grund av att  FTP använder sig av flere strömmar är det svårt att lägga upp en SSH tunnel omkring . Många klienter lägger endast en SSH tunnel runt kontrollströmmen och då är det ju inte effektivt eftersom dataströmmen går i klartext. Om FTP klienten är konfigurerad att använda passiv FTP och kontakta en SOCKS server så är det möjligt att köra alla strömmar i en SSH tunnel. Annars är det nödvändigt för SSH klienten att ha specifik kunskap om FTP protokollet, och övervaka och omskriva kontrollströmmens kommandon och själv öppna nya forwards för FTP dataströmmen.  SFTP kallas ibland secure FTP, skall inte blandas ihop med FTPS (SSL).

