CRC

CRC, Cyclic Redundancy Check, är en datacheckningsmetod. Uppfunnen 1961 av Wesley Peterson och är oftast använd inom datatransmisioner.

CRC har goda egenskaper när det kommer till användning vid dataöverföring. Den är lätt att implementera till binärasystem, samt goda chanser att upptäcka fel i transmissioner. Dessa egenskaper har gjort CRC till en av de mest använda felchecknings metoderna. Även så, så finns det inte en variant utan flera undervarianter, beroende på behovet i fråga. Bilaga 1 visar en lista på några, flera finns. Dagens CRC används som mest inom internettraffiken på Länkskiktet (OSI modellen). Även andra applikationer, så som en CD-station, kan använda sig av denna checknings algoritmen. CRC är inte bunden till något viss applikation.

Principen bakom alla CRC är en lätt matematisk regel. En räkning som liknar en vanlig division utförs på datat, varav resten som blir av divisionen är den viktiga delen. Den andra delen av CRC är polynomet man dividerar med. Detta kallas för CRC generator polynom.

För en dator ses räkning ut som i följande exempel:

11010011101100 <--- Data av något

1011

     <--- CRC generator polymonet

---------------------

01100011101100 <--- Resultat

Här tas datat som ettor/nollor och maskinen tar och gemför det med polynomet. Den första ettan i polynomet (längst till vänster) sätts alltid under den nästa ettan från vänster i datat. Sedan gemförs med simple XOR logic. Två ettor (1) ger noll (0), etta (1) och nolla (0) ger ett (1) samt två nollor ger noll (0). Nu flyttas polynomet så att polynomets första etta (1) sätts under det nya resultats första etta (1).

01100011101100

  1011

--------------------

00111011101100 <--- Nytt resultat

Maskiner fortsätter tills den når slutet av datat.

00000000001110


        1011

---------------------

00000000000101 <--- Rest

Maskiner sköter detta med god hastighet vilket gör denna metod en god checkingsmetod.

Hur man ställer upp en CRC

Exemplet ovan visar hur en maskin ser räkningen. Men för att CRC skall funktionera måste man göra vissa åtgärdar för att checkning skall fungera korrekt. För att underlätta matematiken för människan ändrar man på bitarna till ett polynom. Vid räkning av dessa används modulo 2 matematik.

Ex:

1   1   0   0   1   1   0   0   1   1

x9 x8           x5 x4           x1 x0

x^9 + x^8 + x^5 + x^4 + x^1 + 1

Vi har ett n-bitar långt data vi vill sända. Vi har ett generatorpolynom som är g-bitar långt. Då

lägger vi g-1 = k stycken nollor (0) till datat. Då blir meddelandet n + k bitar långt. Nu divideras meddelandet med generatorpolynomet. Resten som blir sätts in på det n + k långa meddelandet.

Sedan kan meddelandet skickas. Mottagaren tar då emot meddelandet och utför division med samma generatorpolynom. Om resten av denna division är noll (0) har meddelandet kommit fram felfritt.

Ex:

x^9 + x^8 + x^5 + x^4 + x^1 + 1 : Datat vi vill sända

x^4 + x^2 + x^1 +1 : Generatorpolynomet (5 bitar långt)

Nu förlängs meddelandet med 4 nollor, för att generator polynomet är 5 bitar långt.

x^13 + x^12 + x^9 + x^8 + x^5 + x^4

Detta är datat vi dividerar med generatorpolynomet. Resten blir då 4 bitar långt. Denna rest sätts in längst till höger i meddelandet ock meddelandet kan skickas.

Hur man väljer generatorpolynom

Ett generatorpolynom väljs efter behov. Polynomet kan inte vara längre än meddelandet. Väljer man ett kort polynom för att resten inte blir så stor, färre bitar att skicka, eller ett längre ett för färre räkningar. Sannolikheten för felupptäckning spelar också en stor roll. Vissa polynom hittar med större sannolikhet fel i dataströmmarna.

[image: image1.emf]Bilaga 1

