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THVISTELMA

Opinnaytetyoni on tehty Elisa Oyj:n (my6hemmin Elisa) toimeksiannosta. Tarkoituksena télla tyoll& on ollut
tuottaa koulutusmateriaalia toimeksiantajan teknilliselle asiakastuelle teleoperaattoreiden dataverkoissa tapahtu-
vasta muutoksesta seka selvittad teleoperaattorin laajakaistaverkon infrastruktuuria, jolla voidaan tarjota ADSL-
liittymid kuluttaja-asiakkaille.

Elisa on juuri toteuttamassa omassa dataverkossaan verkkouudistusta, jossa ATM-tekniikka korvataan Ethernet-
tekniikalla aluedataverkossa. Tavoitteena tassa tydssa on ollut selvittad tekniikan muutoksen syita seka uuden
tekniikan hyotyja ettd haasteita vanhaan tekniikkaan nahden.

Opinnaytetydsséni tarvittaviin tietoihin ja taitoihin pystyin hyédyntdmaan ja soveltamaan koulun tietoliikenne-
kursseilla opittuja asioita. Elisan palveluasiantuntijana olen saanut myos kaytannén kokemusta ADSL -
tekniikasta. Tyohon tarvittavaa aineistoa taas 16ysin kvalitatiivisia keinoja hyddyntamalla. Aineistona oli tieto-
liikennealan kirjoja seka internet-l1&hteitd alan standardeista ja kdytanndistd. Arvokkaana lahteena tyolle toimi
my®ds Elisan Antti S. Salonen, jonka kanssa kavin séhkopostinvaihtoa tydssa késiteltavista aiheista.

Tydn tuloksena syntyi koulutuksessa hyodynnettdvad materiaalia teleoperaattoreiden laajakaistaverkoista ja
niissd kaytettavasta verkkoinfrastruktuurista. Taman liséksi tyossa kasitelldan teleoperaattorin Ethernet-
tekniikasta saamaa hydtyé, kun silla korvataan ATM-tekniikka aluedataverkon tiedonsiirtotekniikkana. Ethernet-
tekniikan avulla verkosta saadaan nopeampi ja kustannustehokkaampi. Dataverkkoon saadaan tuotua myds uusia
palveluita. Esimerkiksi ryhmélahetysviestien avulla voidaan verkossa vélitta4 videokuvaa paljon entisté tehok-
kaammin.

Tyon tulokset ovat hyvin yleistettavissa muiden teleoperaattoreiden verkkoihin, koska tydn aiheita on kasitelty
yleisell4 tasolla erikoistumatta kuitenkaan vain Elisan dataverkkoon. Tdmé tyon pohjalta voidaan kuitenkin
tehda tarkempi koulutusmateriaali, joka késittelee ainoastaan toimeksiantajan dataverkkoa. Téllainen materiaali
olisi kuitenkin jo luonteeltaan luottamuksellista.

Avainsanat ADSL-liittyma, Ethernet, ATM, Aluedataverkko, laajakaista
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ABSTRACT

I started to work on this thesis on assignment from Elisa Oyj (later: Elisa). The main purpose of this thesis is to
produce educational material for Elisa’s technical customer support. The material deals with what kind of
change is happening in the data networks of modern ttelecommunication companies. And also to find out what
kind of network infrastructure is needed to be able to produce ADSL subscriber connections.

Elisa is now carrying out a migration in it’s data network. The company is replacing ATM-technology with an
Ethernet in the regional networks. The goal of this thesis is to find out the reasons for this migration and the
benefits that Ethernet will bring compared to ATM.

In this thesis | was able to use and apply my knowledge of telecommunication networks that | have learned in
school. Also the information that I have learned from working in Elisa as a service expert was very helpful. The
source material for this thesis was searched through qualitative means. The data | found was composed of
literature and internet sources about telecommunication technology standards and practical use of different
technologies. Also a valuable source was Antti S. Salonen, an employee in Elisa. With whom | discussed
through email.

As a result of the work, this thesis can be used as an educational material. It describes how the
telecommunication companies are producing broadband connections to customers, what kind of data networks
are in use and what kind of network infrastructure is involved. The thesis also discuss what kind of benefits do
the telecom operators get when they migrate from ATM to Ethernet in the reginal networks. With the Ethernet
the data network will be more faster and cost efficient. Also with the Ethernet there are more services available.
For examble, with the Ethernet’s multicast support, the data network can relay video broadcasts much more
efficient than the old ATM-network could.

The results of the thesis are quite easy to generalize to other data networks as well and they don’t just ably to
Elisa’s network. This is because 1"am discussing about the network technologies in a general level and to keep
this thesis open to the public.

Keywords ADSL subscriber, Ethernet, ATM, Regional network, Broadband
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Sanastoa

ADSL (Asymmetric Digital Subscriber Line) epdsymmetrinen tiedonsiirtotapa
tilaajalinjaa pitkin.

Aluedataverkko on teleoperaattorin verkko, joka koostuu fyysisista kaapeleista
seka kytkimistg, ja joka kokoaa tietyltd maantieteelliseltd alueelta DSLAMien
liikennevirrat yhteen. Joskus sitd kutsutaan myos aggregaatioverkoksi.

ATM (Asynchronous Transfer Mode) on yhteydellinen tiedonsiirto-muoto, jos-
sa siirrettdva data jaetaan vakiomittaisiin 53 tavun soluihin ennen sen siirtdmista
eteenpdin ATM-verkossa.

BRAS (Broadband Remote Access Server) on teleoperaattorin reititin, johon
asiakkaiden tilaajaliittymat terminoidaan.

CoS (Class of Service) tarkoittaa palveluluokkaa, jonka mukaan liikennetté
priorisoidaan Ethernet-tekniikassa. CoS on méaritelty Ethernet-paketin otsak-
keessa olevassa VLAN-tagissa 3 bitilla, josta saadaan 7 eri palveluluokkaa.

DHCP (Dynamic Host Configuration Protocol) on verkkoprotokolla, jonka
avulla voidaan jakaa automaattisesti IP-osoitteita verkkolaitteille.

DHCP-OPTI1082 on menetelmd, jonka avulla operaattori pystyy seuraamaan
mik& IP-osoite on ollut mé&ariteltyna tietylle internet-liittymalle tiettyna aikana.

DSLAM (Digital Subscriber Line Access Multiplexer) kokoaa tilaajalinjat yht-
een (esim. ADSL) ja siirtaa ne eteenpdin teleoperaattorin aluedataverkkoon.

MAC-osoite (Media Access Control) on verkkosovittimen osoite Ethernet-
verkossa, joka koostuu 12 heksadesimaalinumerosta (esim. 00:13:64:a1:b2:c3).

Multicast tarkoittaa suomeksi ryhmél&hetystd, jossa multicast-kehys lahetetddn
vain tietylle vastaanottajaryhmalle. Ethernet tukee ryhmalahetystd, ATM taas ei
tue.

OSI-malli (Open Systems Interconnection Reference Model) on viitteellinen
malli kerroksittain jarjestetyisté tiedonsiirtoprotokollista. Mallissa ensimmaéinen
kerros on fyysinen kerros (kaapelit), toinen on siirtokerros (kytkimet), kolman-
nella tasolla sijaitsee verkkokerros (reitittimet). Mallissa on yhteensa 7 kerrosta,
joista viimeinen on sovelluskerros (ohjelmat).

Provisiointi tarkoittaa yleisesti kéyttdjatiedon hallintaa. Tassé opinnaytetydssa
silla tarkoitetaan internet-liittymén parametrien ohjelmoimista verkossa oleville
verkkolaitteille.

PVC (Permanent Virtual Channel) on ATM-tekniikassa kéytetty kiinted virtuaa-
lipiiri, joka luodaan manuaalisesti kahden verkkolaitteen vélille ja sille on maa-
ritelty tietty palvelutaso.



QoS (Quality of Service) tarkoittaa palvelun laatua ja tietoliikenteessa (tietyn)
liikenteen priorisoimista.

RFC 2684 on IETF:n (Internet Engineering Task Force) standardi, jota kéayte-
tddn ADSL-liittymien toteuttamiseen.

Tilaajalinja tarkoittaa puhelinkaapeliparia, joka kulkee asiakkaan luota teleope-
raattorin keskittimelle.

Triple Play palvelulla tarkoitetaan &anen, videon ja datan valittamista laaja-
kaistayhteytta pitkin.

VLAN (virtual local area network) on Ethernet-verkoissa kdytettava tekniikka,
jolla fyysinen tietoliikenneverkko voidaan jakaa loogisiin osiin. VLAN-
tekniikan standardi on nimeltaan IEEE 802.1Q.
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1 Johdanto

1.1 Opinnaytetydn taustaa

Laajakaistaliittymien maara on kasvanut huimasti koko 2000-luvun. Kun
kesalla 2003 laajakaistaisia liittymi& oli vield vain noin 315 000 kappalet-
ta, oli luku kasvanut vuoden 2007 kesén lopussa noin 1 520 000 kappa-
leeseen (Kansallinen laajakaistastrategia 2004—2007 & Viestintaviraston
markkinakatsaus 2/2007).

Laajakaistaliittymélla tarkoitetaan nykyaan yleisesti lansimaissa Internet-
yhteyttd, jonka miniminopeus on 256 kbit/s. Suomessa laajakaistaliitty-
mat on toteutettu yleisimmin ADSL-yhteydellda (Asymmetric Digital
Subscriber Line).

Laajakaistaliittymien nopea yleistyminen on aiheuttanut liittymien hinto-
jen halpenemisen seka nopeuksien kasvamisen. Kesén 2007 lopussa ylei-
sin liittyméanopeus oli 2 Mbit/s (Viestintaviraston markkinakatsaus
2/2007), mutta ADSL-tekniikalla pystytdan nykyéaan tarjoamaan nopeuk-
sia 24 Mbit/s asti.

Liittymien maaran hurja kasvu seké halpeneminen ovat tuottaneet tele-
operaattoreille paineita tarjota liittymia entista kustannustehokkaammalla
tavalla. Tekniikat joilla voitiin tarjota alle puolimiljoonaa liittymé&& vuon-
na 2003, eivat enda nykypaivana riita yli kolminkertaisen liittymamaaran
tarjoamiseen, varsinkin kun yhteysnopeuksien méara nousee jatkuvasti.
Nopeuksien kasvua ruokkivat uusien Internet-palveluiden yleistyminen,
jotka vaativat entistd nopeampia siirtonopeuksia Internet-liittymilta. Laa-
jakaistaliittyméaa voidaan nykyaan kayttaa datan, aanen seka kuvan valit-
tamiseen. Puhutaan niin sanotusta Triple play —palvelusta.

Vaikka ADSL onkin juuri nyt kéytetyin tekniikka laajakaistaliittyman
tarjoamiseen, pitaa operaattoreiden varautua jo tulevaisuuteen. ADSL:n
tarjoama 24 Mbit/s ei tule riittdmadn kovin pitk&an ja esimerkiksi
VDSL2-tekniikalla pystytadan tarjoamaan suurempia nopeuksia.

Néit4 haasteita varten operaattorit joutuvat ottamaan kayttéon uusia
verkkotekniikoita sekd verkkolaitteita laajakaistaverkoissaan. Puhutaan
verkkouudistuksesta, joka on tdmén opinnaytetydn aiheena.

Opinnaytetyoni kasittelee yleisella tasolla niité tekniikoita joita internet-
operaattoreilla on kdytdssa laajakaistaverkkojen paasy- ja aluedataver-
koissaan. Otan myos kantaa hy6tyihin ja haasteisiin, joita téllaisesta ver-
kon uudistamisessa tulee olemaan.
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Johdannon jélkeen esittelen ensin ADSL-tekniikan perusteita. Jotta luki-
jalla olisi parempi kasitys tassa tydssa kaytetyista kasitteistd, kasittelen
seuraavassa kappaleessa laajakaistaverkon infrastruktuuria.

Aluedataverkoissa kaytettya vanhempaa ATM-tekniikkaa (Asynchronous
Transfer Mode) kasittelen luvuissa 3 ja 4, seka sen korvaavaa Ethernet-
tekniikkaa luvuissa 5 ja 6. Luku 7 on kéytetty kokoamaan yhteen verk-
kouudistuksen hyodyt ja haasteet. Viimeisessa luvussa kasittelen itse
opinndytetyon tekemistd ja siitd saatuja lopputuloksia.

1.2 Toimeksiantaja seka tyon tavoite

Tyo6n toimeksiantaja on Elisa Oyj:n (myéhemmin Elisa) tekninen asia-
kastuki, jossa olen ollut toissd vuoden 2005 lopusta asti osa-aikaisesti
palveluasiantuntijana. Elisa on saamassa valmiiksi vuonna 2006 aloitet-
tua verkkouudistusta vuoden 2008 kevaall4d. Tdman opinndytetyon tavoit-
teena on ollut luoda koulutusmateriaalia verkkouudistuksen vaikutuksista
dataverkkoon Elisan teknisen tuen palveluasiantuntijoille.

Opinnaytetyon julkisen luonteen vuoksi en kuitenkaan lahtenyt kéasitte-
lemaan Elisan verkkoa, vaan olen tehnyt tdman tyon yleisluontoisesti
keskittyen l&hinna aluedataverkossa tapahtuvaan ATM-tekniikan kor-
vaamiseen Ethernetilld. Ké&sittelen myods nédiden kahden tekniikan mah-
dollisuuksia eri tilanteissa. Tarkoituksenani on kuitenkin palauttaa Elisal-
le sekd tdma tyo ettd erillinen koulutusmateriaali. Koulutusmateriaalissa
késittelen tarkemmin juuri Elisalla tapahtunutta verkkouudistusta ja sen
synnyttdmaa uutta verkkoa, kdyttden avuksi tassé tyossa saatuja tietoja.
Elisan koulutusmateriaali on luonteeltaan luottamuksellista, joten en liita
sitd tahén opinnéytetydhoni.

Alun perin minun piti tehda ensin Elisan koulutusmateriaali, mutta tulin
pian siihen lopputulokseen, etta tarvitsin aiheesta lisdé informaatiota tyon
pohjalle. Joten aloitin ensin tdman opinndytetyon tekemisen, jotta saisin
ensin riittavasti tietoa laajakaistaverkoista seka niissé kéaytetyista teknii-
koista.

1.3 Ty0n rajaukset

Opinnéytety6 on rajattu koskemaan teleoperaattorin dataverkossa olevia
paésy- (Access network) ja aluedataverkkoja (Distribution network).
Ty0ssé tutkitaan niissa kaytettavid verkkotekniikoita ja miten niiden
avulla voidaan tuottaa laajakaistaliittymid. Pd&paino tassé tyossa on ku-
luttajaliittymien tuottamisessa.

Olen rajannut tydstani pois operaattorin runkoverkon seka asiakkaiden
sisaverkon, lukuun ottamatta ADSL-modeemia. Tietyissé laajakaistaliit-
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tymissa kdytetyn PPP-tekniikan olen myds jattanyt tyosténi pois, koska
kansallisesti se on kdytdssa vain harvalla operaattorilla. Pois jad myods
niin sanottujen tukkuliittymien kasittely. Tukkuliittymall& tarkoitetaan
ADSL-liittymaé, jonka palveluoperaattori on toteuttanut vuokraamalla
paikallisen verkko-operaattorin dataverkkoa.

1.4 Lahdemateriaali

Ennen opinndytetyon aloittamista olin tydssani tutustunut hieman ADSL-
tekniikkaan ja operaattorin paasyverkko-tekniikkaan. Ethernet-tekniikka
oli puolestaan tuttua tietokoneiden l&hiverkoista ja koulun kursseilta.
ATM-tekniikka ei sindnsa ollut tuttua, mutta se muistuttaa paljon Frame
Relay —tekniikkaa, johon olin ehtinyt ammattikorkeakoulun kursseilla tu-
tustua.

Operaattoreiden kayttdmiin verkkotekniikoihin tutustuin kirjallisuuden
kautta. David Ginsburgin ADSL, Mika Grundstrémin & Roy Mickosin
ATM-tekniikka ja moniverkkopalvelut, seka Hannu Jaakohuhdan Local
Area Networks — Ethernet olivat tarkeimmaét. Osa Kirjoista oli vanhoja,
mutta toisaalta niissé késitellyt tekniikkojen perusteetkaan eivat olleet
muuttuneet.

Perusteita opinnaytetydlle sain myds Wikipedian sekd DSL Forumin
(www.dslforum.org) artikkeleista. Jalkimmaisen artikkelit tuntuivat luo-
tettavilta ja informatiivisilta, kun taas Wikipedian artikkeleja lukiessa
joutui valilla harrastamaan ldhdekritiikkid lukemalla useamman artikke-
lin samasta aiheesta sek& suomeksi etta englanniksi.

Tietoa tekniikoiden yhteen soveltamisesta sain IETF:n RFC-
dokumenteista sekd IEEE:n Xplore-tietokannasta (http://ieeexplore.
ieee.org/), joista 1dysin monta hyvéaa tieteellista artikkelia laajakaistaver-
koista, sekd DSLAMuien toiminnasta ettd Ethernet-tekniikan hy6dyista
aluedataverkoissa. Teleoperaattoreiden soveltamista kdytanndista Suo-
messa ei naisté lahteista kuitenkaan 16ytynyt.

Tietoa kansallisista kaytannoistda ADSL-verkoista 16ysin Juha Sarson tie-
totekniikan diplomitydstd, seka Viestintaviraston internet-sivuilta
(www.ficora.fi). Lopputyo ei valttamatta ole yleisesti paras mahdollinen
tietoldhde, mutta siitd sai kayttamistani yksittaisisté lahteist parhaimman
kokonaiskuvan teleoperaattoreiden tietoliikenneverkoista.

Néiden lahteiden lisaksi kdvin séhkdpostikeskustelua Elisa Oyj:n Antti S.
Salosen kanssa. Han vastasi ystavallisesti kysymyksiini, opasti verkko-
tekniikoissa sekd neuvoi misté tietoa kannattaisi seuraavaksi etsia.


http://www.ficora.fi/
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2 ADSL-tekniikka

2.1 Johdatus tekniikkaan

ADSL (Asymmetric Digital Subscriber Line) tarkoittaa epasymmetrista
tiedonsiirtoa tilaajalinjaa pitkin. Tilaajalinjalla tarkoitetaan ADSL.:n ta-
pauksessa tavallista lankapuhelinlinjaa. Epdsymmetrinen tiedonsiirto tar-
koittaa linjan siirtonopeuden olevan korkeampi tilaajalle péin eli laske-
vaan suuntaan. Tilaajalta verkkoa kohden tapahtuva liikenndinti on taas
nouseva suunta. Taman kaltainen yhteysmuoto sopii hyvin kuluttajayhte-
yksien toteuttamiseen, koska niissa Internet-yhteytta kaytetadn yleensa
sisallon lataamiseen, eik& niinkaén sen ldhettdmiseen.

ADSL.:n kehitys alkoi 1990-luvun alussa, kun sité oltiin kehittdmassa vi-
deopalveluiden (MPEGZ2) siirtotekniikaksi. Pilottikokeilujen jélkeen vi-
deonsiirrosta luovuttiin, mutta Internetin nopea kasvu 1990-luvun puoli-
valissa herdtti kiinnostusta alkaa toteuttaa Internet-yhteyksia edullisella
ADSL -tekniikalla. (Ginsburg, 2000: 18.)

Alun perin ADSL mahdollisti 8 Mbit/s vastaanottonopeuden seka

1 Mbit/s lahetysnopeuden. Vuonna 2002 valmistui ADSL2-standardi, jo-
ka liséasi vastaanottonopeuden 12 Mbit/s:iin edistyneemman moduloinnin
ansiosta.

Vuonna 2003 esitellyn ADSL2+-tekniikan my6ta on vastaanottonopeus
saatu kasvamaan 24 Mbit/s:iin asti, Idhetysnopeuden pysyessa kuitenkin
1 Mbit/s nopeudessa. Taajuuksien kéayttda on esitetty kuvassa 1, kun
ADSL-liittyma on kytketty lankapuhelinlinjan ylataajuudelle.

2.2 Modulointi

Puhelinlinjalla pystytddn moduloinnin avulla valittdmaan samanaikaisesti
sekd normaalia puhelinliikennetté ettd ADSL-liikennettd. Modulointi ja-
kaa siirtokaistan useisiin pieniin osiin, joiden avulla voidaan puhe- ja da-
talitkenne erotella toisistaan. Ndiden kantoaallon osasten lukumaarét ja
koot vaihtelevat kulloinkin kdytettdvan modulaatiotekniikan mukaan.

Alun perin ADSL:&4n ei ole standardoitu mit&én tiettyd modulaatiotek-
niikkaa, mutta yleisimmin kaytettyja ovat CAP-modulointi (carrierless
amplitude and phase modulation) eli kantoaalloton amplitudi ja vaihe-
modulaatio sekd DMT-modulointi (digital multi-tone) eli digitaalinen
monitaajuus. Yleisempi ndistd on DMT, sen paremman viansietokyvyn
VUOKSI.
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DMT-moduloinnissa siirtokaista jaetaan 256 kappaleeseen 4 kHz levyisia
kaistoja. Nama kaistat voivat siirtaa tietoa enintdén 11 bittid symbolijak-
soa kohden, siten ettd nopeutta voidaan sdadella linjan hairididen mu-
kaan. (Modulaatio, osa 1: Enemman tietoa siirtokanavaan 11, 2004.)

Vaikka ADSL- ja ADSL2-tekniikan k&yttdma taajuusvali on sama, on
ADSL 2-tekniikassa enemmaén taajuuskanavia. ADSL2+-tekniikka taas
tuplasi kéytettdvan kanavataajuusvélin. (DSL Forum, 2003.)

2.3 Siirtomediana puhelinkaapeli

Siirtomediana ADSL-tekniikka kayttaa tavallista puhelinkaapelia. Puhe-
linlitkenne ja ADSL-signaalit pystyvéat kayttdméan samaa kaapelia, koska
ADSL perustuu korkeiden taajuuksien kaytolle. Tavallinen puhelinlii-
kenne (POTS eli Plain old telephone service) kaytt&a taajuuksia 0-4kHz
ja ADSL linjan ylataajuuksia. Kuvassa 1 on taajuuksien kéyttod havain-

nollistettu.
POTS LAHETYS VASTAANOTTO

| I I I
| >EEEENY '
I I | I
| I I I
| | 4——ADSL2 —p I
I I I I
| | |

0-4 2§ kHz 0,14 MHz 1,1 MHz 2,2 MHz

kHz

Kuva 1: Puhelinlinjan taajuuksien kdytt0 ADSL2+ -tekniikassa
(DSL Forum, 2003)

Koska puhelinlinjalla kuljetetaan seka puheliikennetta etté ylataajuudella
ADSL-liikennettd, tulee ADSL-liittymadssé olla jakosuotimet seka asiak-
kaan puolella ettd teleoperaattorin DSL-keskittimen paassa. Naill suoti-
milla voidaan puhelin- ja datalinjat erottaa toisistaan, jotta ne eivat hairit-
sisi toistensa taajuuksia.
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Kaavio 1: Johtimen pituuden vaikutus ADSL-yhteyden nopeuteen
(DSL Forum, 2003)

Puhelinkaapeli ei alun perin ollut kehitetty korkeiden taajuuksien kéyt-
toon, joten ADSL-linjan pituus on rajallinen ja yhteyden siirtonopeus
laskee linjan pituuden myd6téd. Kaaviossa 1 on kuvattu miten ADSL-
yhteyden nopeus muuttuu tilaajajohdon pituuden myo6ta. Tilaajajohdolla
tarkoitetaan puhelinjohtoa ADSL-keskittimelta tilaajan ADSL-
modeemille.

2.4 ADSL-yhteydessé kaytettavét laitteet

ADSL-linja muodostuu asiakkaan tiloissa olevan ADSL-modeemin eli
verkkopaatteen ja DSL-keskittimen vélille. Asiakas kytkee modeemin
puhelinjohdolla asunnossa olevaan pistorasiaan, josta puhelinlinja kulkee
talojakamon kautta puhelinverkkoa pitkin DSL-keskittimelle saakka.
ADSL-modeemi on asiakkaan oma tai operaattorilta vuokrattu. Normaa-
leissa kuluttajaliittymissd modeemi on yleensa asiakkaan oma.

2.4.1 ADSL-modeemit

ADSL-modeemin tehtdva on muuntaa asiakkaan sisaverkosta tuleva digi-
taalinen liikenne analogisen puhelinverkon ylitse. Modeemi vastaanottaa
asiakkaan siséverkosta tulevat data-paketit ja siirtdd ne ADSL-linjan ylit-
se ATM-tekniikan avulla.
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ADSL-modeemit voidaan nykypéivana jakaa karkeasti kahteen ryhmaan;
siltaaviin seka reitittaviin verkkopaatteisiin. Siltaavat verkkopéaatteet toi-
mivat linjalla kytkimen tapaan. Kun tietokone on kytketty suoraan siltaa-
vaan modeemiin kiinni, saa se internet operaattorilta tulevan julkisen IP-
osoitteen ja operaattorin DHCP-palvelimella nakyy tietokoneen verkko-
kortin MAC-osoite. Reitittavat verkkopééatteet ovat nykyisin yleisimmin
kaytettyja verkkopéaatteitd ja nimensd mukaisesti toimivat myaos reititti-
mina (router). Asiakkaalla on ndin oma siséverkko, jonka verkkolaitteille
reitittdva modeemi jakaa sisaverkon IP-osoitteet. Modeemi myds hakee
internet operaattorin DHCP-palvelimelta julkisen IP-osoitteen ja operaat-
torille ndkyy ndin vain modeemin MAC-osoite.

Reitittdvassd modeemissa pitéa olla osoitteenmuunnos eli NAT-toiminto
(network address translation), jonka avulla modeemi piilottaa sisaverkon
IP-osoitteet ja sisdverkossa oleva tietokone nékyy internetissa kéyttavan
julkista IP-osoitetta, joka on siis oikeasti verkkopéaatteelld. NAT-
toiminnon lisaksi reitittavassa verkkopaatteessa toimii myds DHCP-
palvelin. Néin sisaverkon IP-osoitteita voidaan jakaa dynaamisesti. Ylei-
simmin tehdasasetuksilla olevat modeemit jakavat 192.168.x.x tai
10.x.x.x alkavia verkko-osoitteita.

Merkittavin reitittavasta verkkopéatteesta saatava etu on se, ettd asiakas
saa oman sisédverkon omalla IP-verkollaan. T&han verkkoon voidaan kyt-
ked useita tietokoneita. Verkkopaatteen ollessa sillattu voi vain tietty
maarda tietokoneita kayttéa internet-yhteyttd, koska kaikki tietokoneet
saavat julkisen IP-osoitteen, joiden maarén on operaattori kaytannossa
aina rajannut tiettyyn maaraan liittyméaa kohden.

NAT-toiminto antaa myds tietoturvaa. Osoitteenmuunnoksella tietoko-
neiden oikeita IP-osoitteita ei nay julkiseen verkkoon, jolloin modeemi
toimii erdénlaisena palomuurina hyokkayksia vastaan.

Asiakkaan sisdaverkko kasittaa yleisimmin tydaseman, joka on Ethernet-
verkkojohdolla kiinni ADSL-modeemissa. Modeemissa voi olla myds
tuki langattomalle lahiverkolle (wireless LAN), tai asiakkaalla voi olla
erikseen langaton tukiasema. Tulevaisuudessa asiakkaiden sisdverkkoihin
tulee kytkeytymaan yha uusia laitteita ja niista tulee yhd monimutkai-
sempia.

2.4.2 DSL-keskitin eli DSLAM

DSLAM (Digital Subscriber Line Access Multiplexer) on teleoperaatto-
rin laite, joka kanavoi digitaaliset tilaajalinjat ja kytkee ne eteenpdin ope-
raattorin aluedataverkkoon. DSLAM:id voidaan pitad erdanlaisena kyt-
kimend, joka myos muuntaa liikenteen mediatyypin toiseksi, kuten
ADSL-modeemi. DSLAM sijaitsee puhelinkeskuksessa.
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Ennen DSLAM:ia puhelinlinjasta tuleva signaali erotetaan puhelinkes-
kuksen sisalla jakosuotimen avulla. Suodin on tekniikaltaan samanlainen
kuin mité tilaajan eli asiakkaan huoneistossa on, jos hanelld on kdytdssé
samaan aikaan lankapuhelimia. Keskuksessa oleva jakosuodin ohjaa pu-
helinliikenteen puhekytkimeen ja ADSL-datan DSLAM:n porttiin.

Nykypaivan DSLAM:t ovat modulaarisia rakenteiltaan eli ne koostuvat
useista tilaajakorteista. ADSL-tilaajat kytketdén taas tilaajakorttien port-
tipaikkoihin.

2.5 ADSL.:n tulevaisuus ja kilpailijat

Tulevaisuudessa Ethernet-aluedataverkkojen myota kaikki ADSL-
yhteydet tulevat olemaan ADSL2+-kelpoisia. ADSL-yhteyksien l&hetys-
nopeutta saadaan myds kasvatettua nykyisestd 1 Mbits/s aina

3,5 Mbits/s asti ADSL2+ Annex M — tekniikalla.

ADSL saa kuitenkin kilpailijan jossain vaiheessa tulevaisuutta VDSL2-
tekniikasta (Very High Speed DSL), joka tarjoaa nopeampia lahetys- ja
vastaanottonopeuksia. Toisen sukupolven VDSL pystyy tosin vain 300
metrid pitkiin yhteyksiin, jolloin VDSL2-keskitin pitaa sijaita lahella asi-
akkaita. ADSL-tekniikalla pystytd&n tarjoamaan yhteyksia pidemmille
matkoille, joten vaikka VDSL2 pystyykin nopeampiin yhteyksiin, ei se
ainakaan heti lahitulevaisuudessa tule korvaamaan kaikkia ADSL-
liittymia.

Nykyaan pystytdan kaapelimodeemitekniikalla tarjoamaan myds jopa
30 Mbit/s yhteyksid. Kaapelimodeemiyhteyksié ei kuitenkaan voida tar-
jota kuin vain kaapeliverkon alueella asuville asiakkaille.

Omasta mielesténi kovin kilpailija ADSL-tekniikalle tulevaisuudessa
saadaankin matkapuhelinverkon liikennenopeuksien kasvamisen myoté.
Talla hetkelld operaattoreilla on tarjolla erilaisia 3G- ja HSDPA-verkoilla
(High-Speed Downlink Packet Access) toteutettuja "mobiililaajakaista” —
yhteyksié, joiden nopeus voi nykyaén olla parhaimmissa tapauksissa jopa
2Mbit/s. Talla hetkell& mobiilidatayhteyksien taso ei kuitenkaan ole 1&-
hellekaan kiinteita yhteyksid, mutta mobiiliverkkojen liikennenopeuksien
kasvu on nopeaa ja niilla voidaan tarjota edullisia yhteyksia.


http://en.wikipedia.org/wiki/Digital_Subscriber_Line
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3 ADSL-verkon infrastruktuuri

3.1 Operaattorin dataverkko

Tassa kappaleessa kasitellaan teleoperaattorin ADSL-laajakaistaverkon
mallia sek& ADSL-tekniikassa kaytettyjé verkkolaitteita. Tarkoituksena
on my0s selventad opinnaytetydssa kaytettyja késitteitd. Seuraavissa
kappaleissa keskitytdan kasitteleméan aluedataverkkoa ja siina tapahtu-
vaa tekniikan uudistusta. Runkoverkko ja sen tekniikat ovat rajattu tdman
opinndytetyon ulkopuolelle.

Kuvassa 2 on karkeahko yleistys siitd millainen teleoperaattorin ADSL-
laajakaistaverkko voi olla rakenteeltaan. Paasyverkossa ADSL -tilaajat lii-
tetddn ADSL-yhteydelld operaattorin keskuksiin, jotka yhdistévét asiak-
kaiden liittymat operaattorin aluedataverkkoon. Aluedataverkko on tietyl-
14 alueella oleva operaattorin verkko, joka puolestaan yhdistaa alueen lii-
kenteen operaattorin runkoreitittimelle (BRAS). Runkoreitittimet ovat
kiinni operaattorin valtakunnallisessa runkoverkossa. Runkoverkosta lii-
kenne ohjataan taas Internetiin.

|Paasyverhko |

Kuva 2: Teleoperaattorin dataverkon teoreettinen malli

3.2 Paasyverkko

Paasyverkon (Access network) tehtavé on kytkea tilaajat verkkoon.
ADSL -tilaajat kytket4&n operaattorin keskittimiin ADSL-yhteyden avul-
la. Asiakkaalla oleva ADSL-modeemi muodostaa ATM-yhteyden keskit-
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timeen eli DSLAM:iin. Fyysisend mediana kaytetaan tavallisia puhelin-
linjoja. DSLAM kuuluu péasyverkkoon, mutta sen voidaan katsoa kuulu-
van myos osaksi aluedataverkkoa, kuten kuvassa 2 on kuvattu. DSLAM
on tavallaan aluedataverkon ensimmaéinen kytkin.

Operaattorin vastuu verkosta alkaa siitd mistad sen omistamat puhelinpa-
rikaapelit alkavat. Esimerkiksi kerrostalossa asiakkaan vastuulla on ha-
nen huoneistonsa oma sisaverkko, taloyhtién vastuulla on yhteys asun-
nosta talojakamoon ja operaattorin vastuu alkaa talojakamosta, josta pu-
helinparikaapelit lahtevét keskittimelle.

3.3 Aluedataverkko

Aluedataverkko (Regional Broadband Network) kasitt&a tietyn maantie-
teellisen alueen, jolta asiakkaiden liikennevirrat aggregoidaan eli kootaan
yhteen ja siirretdan operaattorin runkoverkkoon kytkimien avulla. Jois-
sain yhteyksissa aluedataverkosta kaytetddn myds nimitysté aggregaa-
tioverkko. T&ssa osassa verkkoa tapahtuu yleensd myds siirtomedian ja
tekniikan muunnokset, kuten esimerkiksi kuparikaapelista kuitukaapeliin
ja ATM:std Ethernet-tekniikkaan.

Lis&ksi aluedataverkon tehtaviin kuuluvat liittymien tunnistus seka lii-
kenteen turvallisuusseikat. Liikenteeseen voidaan vaikuttaa erilaisilla pa-
kettifilttereilla sek& péésylistoilla.

Riippuen siitd miten ja milla tekniikoilla teleoperaattori on verkkonsa inf-
rastruktuurin rakentanut, voi joissakin tapauksissa aluedataverkkoon yh-
distyd myos runkoverkon toiminnallisuuksia. T&llgin siitd voidaan myos
kayttaa runkoverkon nimed. Tassé tyossa olen kuitenkin selvyyden vuok-
si erottanut ndma kaksi verkon osaa toisistaan.

3.4 Runkoverkko

Runkoverkon (Core Network) tarkein tehtéva on liikenteen nopea kyt-
keminen eteenpdin. Kaikki datan manipulaatio pyritdan pitdmaan mini-
missaan, jotta runkoverkon litkenne saataisiin kulkemaan mahdollisim-
man nopeasti.

Nykypéivéan runkoverkkotekniikkana voidaan kayttaa esimerkiksi MPLS-
tekniikkaa (Multiprotocol Label Switching), jolla verkon reititys muute-
taan kytkennéksi. Tekniikassa on piirteitd ATM-tekniikasta.


http://en.wikipedia.org/wiki/Multiprotocol_Label_Switching
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4 AT M-tekniikka

4.1 Taustaa

ATM muodostuu sanoista Asynchronous Transfer Mode eli asynkroninen
siirtomuoto. Alun perin se on suunniteltu tekniikaksi, jolla pystyttéisiin
siirtdmaan tehokkaasti viivevaihtelulle herkka liikennettd, kuten kuvaa
ja &anta. Tekniikka kehitettiin myds séilyttdmaan liikennetyyppien palve-
lutasot liikenteen siirron aikana, yhden linkin tai ATM-verkon yli. Erityi-
sesti puhe- ja videoliikenne ovat erityisen herkki siirron aikana tapahtu-
valle lahetyksen viivevaihteluille ja kaistanleveyden muutoksille.

ATM-tekniikka valtasi alaa 1990-luvun alkupuolella, kun eri operaattorit
rupesivat ottamaan sitd kayttoon runkoverkoissaan. ATM on nykyéan
pitkalle standardoitua, siita on paljon kayttokokemuksia ja se on kaytto-
varma tekniikka. Sen avulla paastaan 0,6-2,6 Gbit/s nopeuksiin. Kuiten-
kin tyypillinen kaytetty yhdysliikenne on toteutettu STM-1 signaloinnil-
la, jolla saavutettava nopeus kytkinten vélilla on 155 Mbit/s. (Viestintavi-
rasto, 2004.)

Nykyaan ATM-tekniikkaa kaytetdan lahinna operaattoreiden runkoyhte-
yksissé, vaikka alussa ATM-tekniikkaa kehitettiin kdytettavaksi aina l&-
hiverkoista runkoverkkoihin. 2000-luvulla se on saanut uusia kilpailijoita
muun muassa Gigabit Ethernetista.

4.2 Yleiskuvaus tekniikasta

ATM on yhteydellinen ja laajakaistainen siirtomuoto eli siind luodaan
piiriyhteys lahett4jén ja vastaanottajan vélille. OSI-mallissa ATM sijait-
see siirtoyhteyskerroksella, heti fyysisen tason ylépuolella.

ATM-verkko koostuu seka paatelaitteista ettd verkon solmuista. Paate-
laitteina voidaan nykyaén pitad ATM-verkon yhdyskaytavid muihin
verkkoihin (Grundstrom & Mickos, 1997: 72). Solmuilla tarkoitetaan
taas joko kytkimié tai keskittimid. Keskittimet kokoavat useasta eri lin-
kistd tulevat liikennevirrat yhdeksi virraksi, jonka se siirtda eteenpain.
Hyvéna esimerkkind keskittimesta voidaan pitdd DSLAM:id.

Kuten Frame Relay, myds ATM on solukytkentéinen verkko. ATM-
tekniikassa kytketéan eteenpdin vakiokokoisia soluja. Ndamé solut ovat
aina 53 tavun pituisia ja ne koostuvat 5 tavun pituisesta otsakkeesta seka
48 tavun mittaisesta hydtykuormasta. Solujen pieni koko mahdollistaa
lahetyksen pienet viiveet ja viiveiden vaihtelut (jitter). (Ginsburg, 2000:
59.)
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ATM toimii siis siirtoyhteyskerroksella. ATM-solujen pienesté koosta
johtuen ylemmilta protokollatasoilta tulevat data on sovitettava 48 tavun
mittaisiksi palasiksi. T4ta sovittamista varten on méaaritelty 4 eri ATM-
sovituskerrosta (ATM Adaptation Layers): AAL 1, 2, 3/4ja5. AAL 1ja
2 ovat tarkoitettu vakionopeuksisen data- ja puheliikenteen sovitusta-
voiksi. AAL 3/4 ovat melkein havinneet. Laajakaistayhteyksissa kéyte-
tadn lahinna sovituskerrosta AAL 5. Kyseinen sovituskerros on muodol-
taan yhteydellinen eli vaikka hyotyliikennetta ei virtuaalipiirissa kulkisi-
kaan, tuottaa se silti tyhjié soluja verkkoon (Viestintavirasto, 2004).

Kun sovituskerros on sovittanut datan 48 tavun palasiin, lisataan siihen
vield 5 tavun otsake ja lahetetdan siirtotieta pitkin eteenpain piiriyhteyden
toiseen padhén. Vastaanottavassa terminointipadssa hyotykuorma koo-
taan taas alkuperdiseksi dataksi saman sovituskerroksen avulla ja lahete-
taan ylhaalla olevalle verkkokerrokselle.

ATM-verkko on NBMA-verkkotekniikkaa (Non Broadcast Multiple Ac-
cess). Siina ei voida kayttaa joukkol&hetyksia (Multicasting). (Sarso,
2007: 40.)

4.3 Liityntatyypit

ATM-verkoissa on kaksi eri liityntatyyppid; UNI (User-to-Network Inter-
face) eli kayttajan ja verkon vélinen rajapinta sekd NNI (Network-to-
Network Interface) eli verkkorajapinta. UNI-rajapinta yhdistad ATM-
paatelaitteen tai -reitittimen ATM-verkkoon, kun taas NNI-rajapinta yh-
distdd ATM-verkon sisélla eri solmut toisiinsa.

4.4 Osoitteisto

Globaalien osoitteiden (esimerkiksi IP-osoite) sijaan ATM-soluissa on
vain paikalliset VPI- ja VClI-tunnistetiedot, joiden avulla ATM-solmu
pystyy kytkemé&an solua eteenpéin. Jokainen solmu myds korvaa ndma
tiedot omilla uusilla tunnistetiedoillaan. ATM-solun tunnisteet siis vaih-
tuvat jokaisen linkin kohdalla.

VCI (Virtual Circuit Identifier) eli virtuaalikanava on yhteystunniste, jo-
ka mé&arittaa sen virtuaaliyhteyden, jolle yhden liittyman solut kuuluvat.
VPI (Virtual Path Identifier) on taas virtuaalipolku, jonka avulla voidaan
virtuaaliyhteyksia niputtaa yhdeksi yksikoksi (Kuva 3). Ndin VVPI-
tunnistetta kayttéden soluja voidaan kytkeéd nopeasti eteenpdin ilman etta
solun muita arvoja tarvitsee tutkia. VVarsinaista tietoa ei virtuaalipoluilla
kulje.
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Kuva 3: VPI- ja VCl-arvojen suhteet fyysisella siirtotiella

ATM-solun otsakkeeseen on NNI-rajapinnassa varattu VVPI-kentélle 12
bittid ja VCl-kentalle 16 bittid. N&in eri virtuaalipolkuja voi olla 4096
kappaletta ja eri virtuaalikanavia 65536 kappaletta. Nain ATM-verkon si-
sélla voi olla enintdédn 268 miljoonaa eri virtuaaliyhteytté. Eri valmistaji-
en ATM-laitteissa l6ytyy silti valmistajakohtaisia eroja kéytettavien vir-
tuaaliyhteyksien maarissa.

4.5 Yhteystyypit

Virtuaalipiiriksi kutsutaan ATM:ssé kahta pistetta yhdistavaa yhteyttd, ja
yksi virtuaalipiiri tukee vain yhté palvelutasoa (QoS) kerrallaan. Yhteys-
tyyppeja on kaksi erilaista.

Kiinteda virtuaalipiiria kutsutaan PVC-yhteydeksi (Permanent Virtual
Circuit). Sen oletetaan sdilyvan paikoillaan pidemmaén aikaa, eik& se
muodostu yhteydelle dynaamisesti, vaan se joudutaan provisioimaan ver-
kon laitteille. Provisioinnilla tarkoitetaan yhteyden tai liittyman tarvitse-
mien verkkoparametrien ohjelmointia verkon laitteille.

Valinnainen (tai kytkentéinen) virtuaalipiiri SVC (Switched Virtual Cir-
cuit) muodostuu valiaikaisen tarveyhteyden mukaan. Se perustetaan ja
puretaan dynaamisesti, kun jokin paatelaite sité tarvitsee. SVC-yhteydet
ovat alun perin kehitetty puhtaaseen ATM-verkkoon paatelaitteiden véli-
seen kommunikointiin (Salonen, 9.11.2007, sdhkdpostikeskustelu).

Néiden liséksi on vield kolmas yhteystyyppi nimelté soft-PVC eli niin
sanottu puolikiinted yhteys. Siind yhteys muodostuu ATM-verkon lavitse
dynaamisesti sen jalkeen kun l&ht6- ja paatepisteenparametrit on annettu.
Néin yhteys ATM-verkon Iapi on aina optimaalinen.

4.6 Palvelutasot

Yksi ATM-verkkojen isoimmista eduista on niiden kyky tarjota asiak-
kaille yhteyksia heidan tarpeittensa mukaan. Asiakkaalle tarjotaan sita
mité& h&n haluaa, eika sitd mitd verkko pystyy toimittamaan. Tat4 kautta
pystytaén tekemaan erilaisia litkenndintisopimuksia palveluntasoista
(SLA-sopimuksia, Service Level Agreement). (Grundstrom & Mickos,
1997: 102.)
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Lyhenne | Liikenne- | Suomen- Kuvaus Sovellukset
luokka nos
CBR Constant Vakio- Yhteydella on tietty Piiriemulointi.
Bit Rate nopeuksi- méaré tiedonsiirto-
set yhtey- kaistaa koko ajan
det. kaytettavissa.
VBR Variable Vaihteleva- | Yhteydensiirto- Purskeluontoi-
Bit Rate nopeuksi- kapasiteetti vaihtelee. | nen data. Pu-
nen yhteys. | Vaihtelun rajat on heen-, videon-,
maédritelty yhteydelle. | ja audion siirto.
Kriittiset datayh-
teydet.
UBR Unspeci- Méadrittele- | Yhteys saa kéayttaa Ei-tosiaikainen
fied Bit maéton kaikkea jaljella olevaa | liikenne, Inter-
Rate nopeus. kaistaa. net, perinteiset
lahiverkot.
ABR Available Kéytetta- Sama kuin yll&, mutta | Samat kuin ylI&.
Bit Rate vissd oleva | vuonohjaus on ATM- | Seka ohjelmal-
nopeus. kerroksen vastuulla. linen audio- ja

Yhteydelle méérite-
t4&4n miniminopeus.

videokoodaus.

Taulukko 1: ATM:n liikenneluokat

(Grundstrom & Mickos, 1997: 100-102)

Taulukossa 1 on kuvattu eri palvelutasoja, joita voidaan maarittaa
ATM:n virtuaalipiireihin. Né&ita kaikkia liikenneluokkia voidaan kayttaa
sovituskerros AAL 5:n kanssa, mutta laajakaistaliittymissa kaytetaan eri-
tyisesti UBR-luokkaa, koska sen liikenne vastaa pakettidataverkkojen
palvelua. Sille ei mydskaan tarvitse varata ATM-verkon laitteista resurs-
seja, koska UBR kéyttaa vain jaljella olevaa kaistaa. (Sarso, 2007: 33.)

Liikenneluokkia ei yhdella virtuaalipiirill& voi kuitenkaan olla enempéaa
kuin yksi. Tamén takia virtuaalipiireja tarvitaan niin monta kuin eri pal-
velutasojakin tarvitaan. Sin&llaédn tdma ei tuota ongelmia, mutta voi joh-
taa skaalautuvuusongelmiin isoissa verkoissa. Esimerkiksi jos yhden lin-
kin vélilla pitad kulkea tosiaikainen puhe seka dataa, pitaa linkille maarit-
taa kaksi PVC-yhteyttd, jotta puheliikenteelle saadaan taattua aina tietty

kaista.
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5 ADSL-liittyman toteutus ATM-aluedataverkon
avulla

5.1 ADSL-liityntayhteys

Ensimmaisend ADSL-kuljetusprotokollana toimi Frame Relay, mutta
ATM korvasi sen 1990-luvulla suurten palveluntarjoajien suosiessa
ATM:d4. Sen katsottiin tarjoavan tulevaisuudessa paremmat mahdolli-
suudet siirtdé asiakkaille datan liséksi myos kuvaa ja 4antd. ATM oli
mya®s juuri otettu kdyttdon monissa yhteys- ja paédsyverkoissa, joten
ATM:n levittdminen ADSL-liittymiin nahtiin parempana vaihtoehtona.
(Ginsburg, 2000: 55-56.)

Asiakkaan tietokone on yhdistettynd ADSL-modeemiin asiakkaan oman
lahiverkon kautta. Yleisimmin tietokone on yhdistetty modeemiin Ether-
net-liitdnnan kautta RJ-45 verkkojohdolla. Muita liitintamahdollisuuksia
ovat USB-portti tai PCI-vayla (sisdinen modeemi). Nykyaan yha ylei-
semmaksi tulee myds langattoman Ethernet-verkon kautta tapahtuva liit-
tyminen.

ADSL-liittyma toteutetaan yhdistamalla tilaajan ADSL-modeemi kupari-
sella parikaapelilla operaattorin DSLAMIin. Fyysisen siirtotien yl&dpuo-
lella sijaitsevat eri ADSL-koodaustekniikat ja niiden ylapuolella on ATM
ADSL:n siirtotekniikkana.

ATM:n avulla luodaan virtuaalikanava asiakkaan modeemin ja operaatto-
rin ensimmaisen reitittimen valille, operaattorin ATM-verkon kautta.
Kuvassa 4 on virtuaalikanavaa kuvattu punaisella ”putkella”.

ATM-verkko

(o -
ATWERikin Reititin

-

p—

SO

Asiakkaan PC ADSL- A
modeemi
“Asiakkaan ADSL- i _ "
sisdverkko lityntéyhteys Operaattorin aluedataverkko

Kuva 4: ADSL-liittyma ATM-verkon avulla toteutettuna
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5.2 ATM-aluedataverkko

Aluedataverkko on teleoperaattorin yksityinen verkko, joka yhdistaa tie-
tyn péasyverkon valtakunnalliseen runkoverkkoon. ATM-tekniikalla to-
teutettu verkko koostuu ATM-keskittimista seka -kytkimistg, jotka ovat
yleensé yhdistetty valokuituyhteyksilla.

Aluedataverkko yhdistdd ADSL-liittymat reitittimeen, johon ne terminoi-
daan. Yhdistdminen tapahtuu ATM:n virtuaalikanavien avulla, jotka al-
kavat asiakkaan ADSL-modeemista ja kulkevat aluedataverkon lavitse
paéattyen reitittimeen. Terminoinnilla tarkoitetaan ADSL-laajakaista-
liittymaan liitettyjen IP-osoitteiden lisd&@mista reitittimen reititystauluun.
(Salonen, 2.7.2007, sahkopostikeskustelu). Reitittimest4 johon ADSL-
liittymien liikenne on reititetty, kdytetdan nimitysta BRAS (Broadband
Remote Access Server).

Reitittimessa on kaytossa DHCP-relay toiminto, joka ohjaa asiakkaiden
laajakaistaliittymista tulevat DHCP-kyselyt operaattorin DHCP-palveli-
melle. N&in palvelin osaa jakaa IP-osoitteet oikeisiin liittymiin.

Kuvassa 4 on esitetty ATM-tekniikalla toteutettu ADSL-liittymd. ADSL-
modeemi on yhteydessa ATM-DSLAM:iin ADSL-liityntayhteydella.
DSLAMIissé kéytetdén siis ATM-tekniikkaa ja sen voidaan katsoa kuulu-
van ATM-verkkoon.

5.3 RFC 2684

Suomessa ADSL-liittymat ovat toteutettu IETF:n (The Internet Enginee-
ring Task Force) RFC 2684 -maarityksen (Grossman & Heindnen, 1999)
maadrittelemalld tavalla. Internet-standardin aseman RFC 2684 saavutti
vuonna 1999 (Sarso, 2007: 22). Se perustuu Juha Heindsen tekemaan
RFC 1483:een, ja on sen korvaava versio. Uudempi RFC 2684 eroaa
vanhasta versiosta l&hinnd PPP-protokollan kayton maarittelylld seka
muutamien pienempien tarkennusten osalta. Tarkemmin uudistuksia uu-
den ja vanhan version vélilla on eroteltu RFC 2684:n liitteessa E.

RFC 2684:ss& on madritelty kaksi tapaa, joilla voidaan kuljettaa sillatussa
tai reititetyssd muodossa olevia datakehyksia ATM-verkon ylitse AAL 5-
sovituskerroksen avulla. Ne ovat VC-multipleksointi ja LLC-kehystys
(Logical Link Control).

VC-multipleksointia ei ADSL-liittymisséd hyodynnetd, koska se liséé kay-
tettavid virtuaalikanavia, monimutkaistaen samalla verkon rakennetta ja
vaikeuttaen ndin sen yllapitoa seka viankorjausta (Sarso, 2007: 23).
ADSL-liittymissa kaytetdankin LLC-kehystystd seka siltaavien etta reitit-
tavien datakehysten kapseloimiseen. LLC on méaritelty IEEE:n (Institute
of Electrical and Electronics Engineers) standardissa 802.2.
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LLC-kehystysta tarvitaan kun samaa virtuaalikanavaa kayttaa useampi
protokolla. Siirrettdvan datakehyksen eteen lisatdén LLC-otsake, jossa on
maadritelty tieto kuljetettavasta protokollasta.

Taman lisdksi RFC 2684:ssd on maaritelty myos SNAP-kehystys (Sub-
Network Attachment Point), jossa SNAP-otsake lisatadn LLC-otsakkeen
perddan. SNAP-otsake koostuu kolmen oktetin OUI-kentasta (Organiza-
tionally Unique Identifier) sek& kahden oktetin PID-kentésta (Protocol
Identifier). Naiden kenttien avulla eri standardiorganisaatioiden maaritte-
lemét protokollat voidaan tunnistaa tehokkaammin (Grossman & Heina-
nen, 1999).

Kuvassa 3 on esitettynd LLC/SNAP-otsakkeet sillatulle ja reititetylle da-
takehykselle. Sillatussa kehyksessd SNAP:n PID-arvo madrittelee, ettd
kyseessa on Ethernet-kehys (”0x00-01 tai 0x00-07”). Oikealla puolella
on reititetyn IP-paketin kehystys.

¥
LLC 0xAA-AA-03 U;f“ LLC OxAA-AA-D3
OUT Ox00-80-C2 T OUT Qx00-00-00
SMAP
PID 0x00-01 or (=00-07 i PID 0x038-00
PAD Ox00-00 IPvd4 PN
(2716 - @ oktettia)
MAC kohdeosoite

(jElellé oleva MAC-kehys)

LAN FCS

Kuva 5: Vasemmalla on LLC/SNAP-otsake sillatulle kehykselle.
Oikealla on LLC/SNAP-otsake reititetylle IP-kehykselle.
(Grossman & Heinanen, 1999)
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5.4 RFC 2684:n kaytto ADSL-liittymassa

5.4.1 Siltaava kehystyyppi

Kkt GO ADSL-modeemi ATESLAN BRAS
ATM-aluedatawerkko
[ [ ® | (3
T LLE
RFC 2684]
LLC LLC AAL § AAL &
[ ATM AT A A AT |
MAC [¢—p| MaC | ADSL |g—p[ ADSL [ FVS J4—p[ F¥S Je—om V5 |

Kuva 6: RFC 2684:n protokolla-arkkitehtuuri ADSL-liittymé&ssa.
Reitittdva ADSL-modeemi siltaavalla kehystyypilla.
(Sarso, 2007: 25 & Ginsburg, 2000: 187)

Kuvassa 6 ovat asiakkaan PC ja reitittdvd ADSL-modeemi samassa Et-
hernetilla toteutetussa lahiverkossa, jota asiakas hallinnoi. Talla hetkelld
Suomessa yleisimmat markkinoilla olevat paatelaitteet ovat juuri reititté-
Vid.

Ty0Oaseman l&dhettdma Ethernet-datakehys reititetddn modeemissa ja lahe-
tetddn DSLAM:lle ADSL-siirtotieté pitkin RFC 2684:n maarittdmassa
muodossa. DSLAM:It4 kehys jatkaa aina aluedataverkon reunalla oleval-
le reitittimelle (BRAS) asti, josta se reititetdén eteenpain.

Kuvassa 7 on taas esitetty sama protokolla-arkkitehtuuri, mutta nyt sil-
taavalla ADSL-modeemilla. Siind modeemi ei reitita pakettia vaan toimii
pelkéstdan siltana kehykselle. Tydasemalta lahtenyt kehys reititetdén vas-
ta operaattorin reitittimell& (BRAS).

| = F
LLC LLC

s UC s ARL B
[ ATM | W_Elﬁ;' AT
MAC [4—p| Mac | ADSL J4—p| ADSL [ FVS |4—p[ FYS |g—pW F¥S

Kuva 7: RFC 2684:n protokolla-arkkitehtuuri ADSL-liittymé&ssa.
Siltaava ADSL-modeemi siltaavalla kehystyypilla.
(Sarso, 2007: 24 & Ginsburg, 2000: 187)
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5.4.2 Reitittavé kehystyyppi

5—a -—5&—'*"1%

Asiakkaan PC ADSL-modeami ATM-DSLAM
ATM-aluadataerkko
= [ I 3
RFC 2084 T G, 20|

LLe LLC AAL 5 .MLL ]

ATM AT | AWM ] f | [ ATM |

MAC |4—p| Mac | ADSL | g—p| ADSL S |4— —H Ve
Kuva 8: RFC 2684:n protokolla-arkkitehtuuri ADSL-liittymassa.

Reitittavd ADSL-modeemi reitittavalla kehystyypilla.
(Sarso, 2007: 26 & Ginsburg, 2000: 190)

Reitittdvaa kehystyyppia ei kaytetd normaalien kuluttaja ADSL-
liittymien toteuttamiseen, vaan se on tarkoitettu yritysliittymien toteutta-
miseen. Tallaisissa liittymissé on aina my0s oltava reitittdvd ADSL-
modeemi, joka reitittad tydasemalta tulevat paketit BRAS:Ile.

Ongelmana tassé kehystyypissé on se, ettd ADSL-liittymét joudutaan rei-
tittdmaan staattisesti BRAS:Ila, koska jokaisella asiakasliittymall& on
oma kiinte& IP-osoite. Liittymén luomiseen tarvitaan taten enemman tyo-
t4 ja se on monimutkaisempaa. (Sarso, 2007: 26.)

5.5 Kéayttdjien tunnistus — Optio 82

Operaattoreilla on Suomessa lainsdadanndéllinenkin velvollisuus tietéa,
mika IP-osoite on ollut mill&kin internet-liittymalla tiettyné ajankohtana.
N&in voidaan esimerkiksi selvittdd, misté liittymasté on tehty laittomia
tunkeutumisyrityksia jollekin palvelimille tai mika liittyma lahettaa hait-
talitkennettd verkkoon. (Sahkoisen viestinnan tietosuojalaki, 2004.)

Kotimaisten operaattoreiden ADSL-liittymissd, jotka ovat toteutettu sil-
taavaa Ethernet-kehystysta kayttamélla RFC 2684:n mukaan, on kéyttaji-
en tunnistuksesta huolehdittu DHCP:n Optio 82:n avulla. PPP-
protokollaan (Point-to-Point Protocol) perustuvaa kayttajien tunnistusta
ADSL-liittymissa ei ole Suomessa otettu kayttoon laajemmassa mitta-
kaavassa. Tasta syysta olen rajannut PPP-protokollan kasittelyn tdman
opinnéytetyon ulkopuolelle. Todettakoon sen vain olevan vaihtoehto
DHCP:n OPTIO82:lle.

Operaattorilla on kaksi mahdollisuutta jakaa IP-osoitteita DHCP:n avulla
kayttajille:

1. Joko BRAS vastaa suoraan asiakkaiden DHCP-kyselyihin ja jakaa
néin IP-osoitteet itse suoraan liittymiin.
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2. Tai sitten BRAS:Ile on méaaritetty DHCP-relay —toiminto, joka vélit-
taa asiakkaiden liittymisté tulevat kyselyt erilliselle DHCP-
palvelimelle.

Kéytettdessa erillista DHCP-palvelinta IP-osoitteiden jakamiseen, pitéa
huolehtia siitéd etta palvelin tietdd mista liittymasta kyselyt tulevat ja miké
IP-osoite on mill&kin liittymalld ollut tietyll4 hetkell&d. Sama IP-osoite voi
olla kéytdssa monessa eri liittymassé pitkalla aikavalilla. Nain voidaan
myos rajoittaa tietyn liittymén saamien julkisten IP-osoitteiden mééaraa.

Taman vuoksi BRAS:n valittdmiin DHCP-viesteihin listaan niin sanottu
OPTI1082-kentta, jossa on méaéritelty erilliset Circuit ID ja Remote ID —
arvot (Patrick, M. RFC-dokumentti 3046. 2001). Remote ID —arvoon
maaritell&&n operaattorin liittymalle antama tunnistenumero, joka erotte-
lee liittym&n muista liittymistd. TAma tunnistenumero on madritetty yh-
teydelle kun liittyman virtuaaliyhteys (PVC) on ohjelmoitu ATM-
verkkoon. Circuit ID —arvossa on taas madritetty se aliliittyma, mista
DHCP-kysely tuli BRAS:lle. ATM-verkon tapauksessa Circuit ID —
arvoon méaéritell&an liittyméan PVC:n VPI- ja VVCl-arvot.

Kuvassa 9 on esitetty DHCP-kyselyiden vélitys erilliselle DHCP-
palvelimelle. Kuvassa nédkyy myds pieni ote palvelimelle mahdollisesti

generoituvasta tiedoista, joiden perusteella voidaan selvittaa tietylla liit-
tymalla ollut IP-osoite.

—— ~
DHCP-kysely + OPTIONS2

DHCP-kysely

' e,
- N }
BRAS

(+ DHCP-relay) DHCP-palvelin —1

Remote ID [Circuit ID IP-osoite  |Aika
asiakas123 [VPI1, VCI 2 [192.168.1.1 |1.1.2007 1:01

Kuva 9: DHCP-kyselyiden valitys ja OPTIO 82:n toiminta

5.6 ADSL-liittymien aggregointi ATM-verkossa

Aggregoinnilla tarkoitetaan ADSL-liittymista tulevien liikennevirtojen
kokoamista yhteen ja valittdmista eteenpain. DSLAM on hyvé esimerkki
aggregoinnista.
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- "

ADSL-modesmi ey VPRI
. P0G 1-" - e
ADSL-modesmi DSLAM \_,\

Kuva 10: ADSL-liittymien aggregointi ja valitys eteenpéain DSLAM:ss&

Koska VPI- ja VCI-tunnisteet ovat vain paikallisia, voidaan kaikille
ADSL -asiakkaille tarjota samat yhteysarvot ADSL-tilaajayhteydelle.
Né&in modeemien PV C-asetukset ovat aina samat, kuten kuvassa 10 néa-

kyy.

ADSL-liittyma muodostaa virtuaaliyhteyden ATM-verkon l&pi operaatto-
rin reitittimelle (BRAS). Virtuaaliyhteys alkaa ADSL-modeemista ja
paattyy reitittimelle. ATM-verkossa voi virtuaaliyhteyksia olla teoriassa
268 miljoonaa kappaletta, mutta kdytanndssa yhteyksien maaraa rajoittaa
ATM-kytkinlaitteiden rajallinen VVPI- ja VCl-osoiteavaruuksien koko
(Sarso, 2007: 37). Eri laitevalmistajat ovat kayttdneet ATM-verkko-
laitteissa eri osoitearvoalueita, joten ATM-standardin mahdollistamaa yh-
teyksien maaraa ei saada aikaan. Kuvassa 11 on kuvattuna kahden eri
ADSL-liittymén virtuaaliyhteyttd ATM-verkon lapi BRAS:Ile asti.

Virtuaaliyhleyksia

ADSL-modeemi S
B— :hi""‘\. —_— 5P
—5-
BRAS
Kiinteat PV C-yhteydet Puolikiinteat soft-PVC -yhteydet Kiinteat PV C-yhteydet

Kuva 11: ADSL-liittyméan virtuaaliyhteydet BRAS:Ile seka kiinteat- ja
puolikiintedt PVC-yhteydet (Sarso 2007: 38)
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ATM-yhteydet ovat perinteisesti olleet puolikiinteitd (soft-PVC) ATM-
aluedataverkon sisalla (esitetty kuvassa 11). Tama helpottaa virtuaaliyh-
teyden rakentamista, koska verkon yllapitajan taytyy méaarittaa vain yh-
teyden ensimmadisen ja viimeisen hypyn VPI- ja VCl-arvot. ATM-verkko
muodostaa sen jalkeen yhteyden dynaamisesti verkon kytkinten valilla, ja
vaikka virtuaaliyhteyden VPI- ja VCl-arvot voivatkin vaihtua matkan
varrella, tapahtuu se tdysin automaattisesti. Puolikiintedyhteys myos rei-
tittyy uudelleen, jos ATM-aluedataverkossa jokin linkki tai kytkin vi-
kaantuu. Ndin soft-PVC - yhteydet parantavat myds verkon viansietoky-
kya.

Kiinteitd PVC-yhteyksia kaytetadn aluedataverkon ulkopuolella. Alueda-
taverkon reunakytkin sekd& ADSL-modeemit ovat kiinteilld yhteyksilla
yhdistetty DSLAM:hin. Samoin BRAS on yhdistetty kiintealla yhteydella
aluedataverkkoon.

Aggregointia helpottaa myos virtuaalipolkujen kéayttd. Poluilla pystytaan
niputtamaan virtuaalikanavia yhteen ja automatisoimaan liittymien luon-
tia verkkoon. Esimerkiksi kuvassa 10 on esitetty ADSL-tilaajayhteyksien
valitys eteenpdin virtuaalipolkua 1 pitkin ATM-verkkoon. Samoin jos
verkossa tapahtuu muutos, ei verkon yll&pitdjan tarvitse muuttaa jokaisen
ADSL-liittyman virtuaalikanavaa erikseen, vaan hén voi vain muuttaa
virtuaalipolkua.
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6 Ethernet-tekniikka

6.1 Ethernetin standardointi

Ideana Ethernetissa on alusta asti ollut jaettu siirtotie. Alkuperéisesté
muodostaan Ethernet on kasvanut tietynlaiseksi ylakasitteeksi, joka pitéa
sisallaan useita standardoituja lahiverkon toteutustapoja ja ominaisuuk-
sia. Ndité standardeja yhdistdd CSMA/CD (Carrier Sense Multiple Ac-
cess With Collision Detection) —menetelmé, jonka avulla lahiverkon lait-
teet pystyvat kdyttdmaan yhteista siirtotietd. Ethernetista on nykyisin tul-
lut maailman kaytetyin lahiverkkotekniikka. Syy tédhédn on ollut pitkalti
sen laitevalmistajariippumattomuus.

Toisin kuin ATM, on Ethernet pakettikytkentdinen tekniikka. Tdmén
vuoksi sill& voidaan tuotteistaa ja toteuttaa tehokkaammin erilaisia IP-
palveluita (IP-litkenne on my0s pakettikytkentaistd). Esimerkkind jouk-
kolahetyspalvelut. Ethernet-tekniikka sijaitsee OSI-mallin fyysisella-
seké siirtoyhteyskerroksella.

Alla on listattu eréit4 standardointeja, jotka ovat vaikuttaneet merkitta-
vasti Ethernet-tekniikan kehittymiseen ja nopeuksien kasvamiseen.

e 1960-luvun lopulla Aloha-verkon ensimmaiset kokeilut, nopeus
4,800 bps.

1972 DIX (DEC, Intel, Xerox) Ethernet, nopeus 2,94Mb/s.

1982 DIX Il Ethernet, nopeus 10Mb/s.

1983 IEEE:n standardi 802.3 Ethernetistd 10Base-5, nopeus 10 Mb/s.
1984 802.3a, 10Base-2 eli ohutkoaksaalikaapeli “cheapernet”.

1990 802.3i, 10Base-T eli parikaapeli.

1995 802.3u, FastEthernet, nopeus 100Mb/s.

1998 802.3z, Gigabit Ethernet kuidussa, nopeus 1Gb/s.

1998 802.1Q, VLAN:ien kayttoonotto seka niiden laatuluokat 802.1p.
1999 802.3ab, Gigabit Ethernet parikaapelissa, nopeus 1Gb/s.

2003 802.3ae, 10 Gigabit Ethernet kuidussa, nopeus 10 Gb/s.

(Jaakohuhta, 2003: 5-17.)
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6.2 CSMA/CD

Vaikka Ethernetissa siirtotie on jaettu, voi sitd kautta siirtadd dataa vain
yksi verkkolaite kerrallaan. Jos kaksi laitetta lahettdd samaan aikaan da-
taa tapahtuu verkossa torméys, jolloin molempien laitteiden lahetys epa-
onnistuu.

CSMA/CD on kaistanvaraustekniikka, jonka avulla verkon laitteet pysty-
vat kayttdmaan samaa siirtotietd lahettdmalld dataa eri aikaan. Yksinker-
taistettuna CSMA/CD-algoritmi toimii siten, ettd dataa lahettava verkko-
laite seuraa ensin siirtokaistaa, jotta selvida lahettadko joku toinen laite
juuri samalla hetkelld. Siirtokaistan ollessa vapaa suorittaa laite lahetyk-
sensd. Jos kuitenkin jokin toinen laite alkaa l&hettdd myos samalla hetkel-
14 ja siirtokaistalla tapahtuu lahetysten tormays, odottaa lahettavé verkko-
laite satunnaisen ajan, jonka jalkeen se lahettd4 saman datan uudelleen.
(Jaakohuhta 2003: 63.)

6.3 Ethernet-kehys

Ethernet-tekniikka pakkaa ylemmilt& protokollatasoilta tulevan tiedon
kehyksiin, jotka ldhetetdan vastaanottajalle. Kehyksessa on maaritelty 1&-
hettdjan ja vastaanottajan osoite, verkkolaitteiden fyysisen MAC-
osoitteen (Media Access Control) perusteella. Ethernet-kehyksen kohteen
MAC-osoite voi olla jokin yksittainen laiteosoite tai sitten ryhmalahe-
tysosoite.

MAC-osoite on 6-tavun (tai 48-bitin) osoite, joka on yksilollinen jokai-
sella Ethernet-verkkolaitteella. Osoite esitetddn heksadesimaaleissa ja on
muotoa ”00:11:22:aa:bb:cc”. MAC-osoitteen 3 ensimmaista tavua kerto-
vat laitteen valmistajan. Esimerkiksi ”00:13:49” kertoo laitevalmistajaksi
Zyxelin.

Kehyksen hyotykuormakenttéén sijoitetaan ylemmilta tasoilta tullut siir-
rettva tieto. Hyotykuormakentén koko voi olla maksimissaan 1500 tavua
ja minimisséén 64, paitsi Gigabit Ethernetissg, jossa minimikoko on 516
tavua (Jaakohuhta 2003: 60). Jos siirrettdva tieto ei tayta hydtykuorma-
kentdn minimikokoa, lis4t4déan taytekentén kokoa niin paljon etté kehyk-
sen minimikoko tayttyy.

Kuvassa 12 on esitetty Ethernet-kehys ja siina kaytetyt kentat. Ethernet
versio 2:n ja IEEE:n standardin 802.3 kehykset eroavat pituus/tyyppi
(Length/type) — kentéssa, jonka kaytto riippuu kaytetysta tekniikasta.
802.3 maarittaa hyotykuorman pituuden, kun taas Ethernet v2 méaarittaa
hyotykuormassa kéytetyn protokollan. Kumpaakin kehystyyppia voidaan
silti k&yttad samaan aikaan siirtotiella.
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Kuva 12: Ethernet-kehys

e Preamble on tahdistuskuvio, joka kostuu seitsemasta tavusta, jotka
ovat muotoa "01010101".

e Start of Frame Delimiter (SOF) seuraa tahdistuskuviota ja koostuu
yhdesta “10101011” muotoisesta tavusta, jossa kohta 11" synkronoi
varsinaisen kehyksen alkavan.

e Destination ja Source address, kentissé sijaitsevat kohteen ja lahetta-
jan MAC-osoitteet.

e Length/type — kenttd kertoo hyotykuormasta. Length ilmaisee hyoty-
kuorman pituuden ja type sen protokollan (esim. IP).

e Payload-kentdssa sijaitsee kehyksen hydtykuorma, esim. IP-paketti.

o Padding-kentt&& kaytetaan silloin kun kehys on liian pieni ja sitd kas-
vatetaan niin kauan etta kehys on yhteensé 64 tavun kokoinen.

e Frame-check sequence (FCS) on 4 tavun tarkistussumma, jota verra-
taan muuhun kehykseen ja jos summat ovat samat, voidaan paatella
ettd kehys ei ole korruptoitunut.

Yhteensa kehyksen pituus voi olla siis 64-1522 tavua, jos mukaan laske-
taan tahdistuskuvio ja sen jalkeen tuleva synkronointitavu. MTU (Maxi-
mum Transmission Unit) on tavuissa merkittdva arvo, jolla ilmaistaan si-
td arvoa jolla tietty siirtotie pystyy kuljettamaan tietoa pilkkomatta sita
pienemmiksi palasiksi. Ethernetin MTU standardiksi on muodostunut
1500 tavua seké lahiverkoissa ettd operaattoreiden kaytossa. MTU-arvo
on kuitenkin laitekohtainen ja sit4 pystytadn kasvattamaan. VLAN:ien
kaytto lisad MTU-arvoa 4 tavulla ja nykyaan on mahdollista ottaa kayt-
t06n jo 9000 tavun kehyksia (jJumbo frames) (Viestintavirasto, Laajakais-
tayhteyksien rajapinnat — raportti, 2004: 11).

6.4 Verkkosegmentit

Mit& enemman verkkolaitteita sijaitsee samassa verkkosegmentissg, sita
useammin verkossa tapahtuu térmayksié ja se ruuhkautuu. Tata voidaan
helpottaa jakamalla verkko eri segmentteihin siltojen ja kytkimien avulla.
Myaos virtuaalisilla l&hiverkoilla VLAN:IIa (Virtual Local Area Network)
voidaan jakaa l&hetysalueita.



33 (52)

6.5 Virtuaaliset lahiverkot — VLAN

IEEE:n standardi 802.1Q virtuaalisista lahiverkoista julkaistiin vuonna
1998. Tama tekniikka mahdollistaa fyysisen verkon jakamisen pienem-
piin loogisiin osiin, jotka muodostavat oman virtuaalisen lahiverkon -
VLAN (Virtual LAN). VLAN:iin voi kuulua kéyttdjia, sovelluksia tai
verkkolaitteita, jotka sijaitsevat fyysisesti eri puolilla verkkoa.

VLAN-tekniikalla voidaan siis erottaa kéyttdjien liikenne toisistaan. Mut-
ta silld on myds muitakin kayttotarkoituksia. VLAN:ien avulla voidaan
mahdollistaa liikenteen priorisointi ja verkon hallinnointi helpottuu kéyt-
tajien liikkuessa verkossa.

Kuva 13: Kaksi kytkinta yhdistettyna runkolinkilld, joka tulee 802.1Q-
standardia. Molemmissa kytkimissa on maaritelty VLAN:t 5,20 ja 10.

Kéytettdessa 802.1Q-standardia lisatadan Ethernet-kehykseen VLAN-
TAG - kenttd, joka on esitetty kuvassa 14.
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Kuva 14: Neljan tavun kokoinen VLAN-tagi Ethernet-kehyksessa,
802.1Q-standardin mukaan. (Jaakohuhta 2003: 118)
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e Protocol Information (PID) on puolet tagista. Se kertoo kyseessé ole-
van 802.1Q kehys.

e User priority — kenttd on 3 bittinen ja maarittaa kehyksen prioriteetin
802.1p-standardin mukaan.

e Canonical format indicator (CFl), kéytetaan Ethernetin ja Token Ring
— verkkojen yhteensopivuuden varmistamiseksi.

e VLAN ID - arvo madrittdd sen minne VLAN:iin kehys kuuluu.

Koska VLAN ID — kentélle on vain annettu 12 bittid, se rajoittaa virtuaa-
listen lahiverkkojen maarén 4096 kappaleeseen yhdessa fyysisessa ver-
kossa.

6.5.1 VLAN-tiedon vélitys - GVRP

802.1Q-standardi méaérittelee myds GVRP-protokollan (Generic VLAN
Registration Protocol), jonka avulla VLAN-tietoa voidaan valittaa Ether-
net-verkossa automaattisesti kytkinten valilla. N&in yhdelle kytkimelle
maadritellyt VLAN:t levidvét verkossa automaattisesti muillekin kytkimil-
le. VLAN-tietoa voidaan méaérittaa kytkimille myds manuaalisesti, mutta
se on verkon yll&dpidon kannalta hidasta.

6.5.2 VLAN-palveluluokat — IEEE 802.1p

Toisin kuin ATM:ssd, Ethernetissé ei pystytéd takaamaan lahetykselle tiet-
tya palvelunlaatua (Quality of Service) verkon yli, vaan kaikki liikenne
on ollut enemminkin best-effort tyylista liikennetta. Tdhan ongelmaan on
pyritty 16ytdmaan ratkaisua palveluluokilla - Class of Service (CoS) -
jotka ovat mééritelty IEEE:n VLAN-standardiin tehdyssa laajennuksessa
802.1p. Tama standardi maarittelee VLAN-tagin User priority — kentén
(kuva 14) sisaltdamén kolmen bitin kayton.

Kolmella bitill4 saadaan 8 eri palvelutasoa, joiden perusteella Ethernet-
verkon kytkimet osaavat kasitella kehyksié oikein OSI-mallin toisella ta-
solla. Taulukossa 2 on esitetty ndmé palvelutasot prioriteetti 8:n ollessa
suurin.

Jotta liikennetta voitaisiin priorisoida 802.1p-standardin mukaisesti, pitaa
kaikissa Ethernet-verkon kytkimissa ja péaatelaitteissa olla 802.1p-tuki,
jotta liikenteen prioriteettitasot séilyisivat koko verkon lapi. Erilaisille
liikenneluokille voidaan luoda myds omat VLAN:t, jotka ovat priorisoitu
eriarvoisesti. Ndin esimerkiksi ADSL-liittyman sahkdpostiliikenne kulki-
si eri VLAN:ia kuin VolP-liikenne. (Viestintavirasto, Laajakaistayhteyk-
sien rajapinnat — raportti, 2004: 12.)
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Sovellus Bitit |Kayttotarkoitus Prioriteetti
RIF, O5PF, 5HMF | 111 |Yerkonvalvanta- ja hallinta 3
WolF, IP-puhelu 110 |Werkkopuhelut 7
Methleeting 101 |Multimedia )
Realviden 100 |Aani ja video (ei reaaliaik ) g
Intime, =AF 011 | Dperativiset jarestelmat 4
Mowell, MT 010 |Standardi K
Maotes, Domino 001 |Tausta 2
Weh, sahkaposti 000 |Jaljellejasva kapasitestti 1

Taulukko 2: 802.1p-standardin mukaisesti maaritellyt palvelutasot
(Jaakohuhta 2003: 123)

6.6 Ryhmaélahetysviestit — Multicast

Toisin kuin ATM-tekniikka, Ethernet-tekniikka mahdollistaa ryhméléhe-
tyksen (multicast) kdyttdmisen. Ryhmalahetyksell& voidaan verkossa la-
hettad tehokkaasti esimerkiksi TV-l&hetyksia.

Ryhmalahetys tarkoittaa multicast-kehyksen lahettdmista yhdelta koneel-
ta ryhmalle vastaanottajia. Téhan ryhmaan voivat muut koneet halutes-
saan liittyd tai erota. Yhdella lahetykselld tavoitetaan siis useita vastaan-
ottajia. Ryhmél&hetys onkin tehokkaampi tapa valittaa lahetyksia tietylle
ryhmalle, kuin jos sama lahetys l&hetettéisiin vastaanottajille useina omi-
na lahetyksindn (unicast).

Joukkol&hetyksesta (broadcast) ryhméléhetys eroaa siina, ettd joukkola-

hetys lahetetdédn kaikille verkkosegmentin laitteille. Ryhmalédhetys taas
ldhetetdén vain verkkosegmentin tietyn ryhmén jéasenille.
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Kuva 15: Ryhmauviestin l&hetys Ethernet-verkossa vain tietylle ryhmalle
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7 Ethernet-aluedataverkko

7.1 Ethernet operaattorien k&ytossa

Alun perin Ethernet kehitettiin lahiverkkotekniikaksi, mutta 90-luvulla se
alkoi syrjayttdd muita tekniikoita myos IP-liikenteen siirtotekniikkana.
Uusien standardien my6ta Ethernettiin tuli uusia ominaisuuksia, joista
operaattoreille on ollut paljon hyotya. Esimerkiksi VLAN, GigabitEther-
net seké 10 GigabitEthernet. Ndin Ethernet on vallannut tilaa myds ope-
raattoreiden verkoissa.

Operaattoreiden verkoissaan kdyttamé Ethernet on samaa kuin mita l&hi-
verkoissa kédytetadn, siihen on vain muun muassa lisatty edelld mainittuja
ominaisuuksia, joita ei kdyteta perinteisissé lahiverkoissa. Puhutaan niin
sanotusta Metro Ethernet -verkoista. (Salonen, séhkdpostikeskustelu,
2.7.2007.)

7.2 RFC 2684 kehystys Ethernetille

Vaikka aluedataverkko onkin toteutettu Ethernet-tekniikalla, jad ATM
silti kdyttoon ADSL-tilaajayhteydessa. Mitaan radikaaleja muutoksia tas-
sé yhteydessa ei mydskaan tapahdu, vaan se toteutetaan edelleen RFC
2684 - kehystyksella. Kuten aikaisemmassa ATM-kappaleessa kévi ilmi,
voidaan Ethernet-tekniikassakin kehystys tehdé siltaavana tai reitittdvana.

7.2.1 Kehystys sillatulle Ethernetille

Kuvassa 16 on kuvattu protokolla-arkkitehtuuria ADSL-liittymésta, joka
on toteutettu RFC 2684 — kehystyksella sillattuna. ADSL-modeemissa
AALS5-sovituskerros purkaa Ethernet-kehyksen ATM-soluihin, jotka kul-
jetetaan ADSL -tilaajayhteyden yli. DSLAM taas kokoaa kehyksen jal-
leen ja vélittd4 sen eteenpdin Ethernet-aluedataverkossa.

O—a— B8-S

PC ADSL-modeemi Ettamnal Ethemeal-kytkin BRAS
DSLAM
P P P
LLC e |
RFC 2684 RFC 2684]
LLC LLC AALE : LLC LLc LLC
ATM ATM
MaC |4—Pp| MAC | ADSL ™ ADSL | maC [P mMAC || MAC

Kuva 16: RFC 2684 — kehystys sillatulle ADSL-liittymélle Ethernet-
verkossa (Sarso 2007: 49, soveltaen)
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Sillatussa yhteydessa voidaan kayttéa joko siltaavaa tai reitittavaa verk-
kopaatetta, eli ADSL-modeemia. Kuvassa 16 verkkopaatteen kohdalla
nakyvassa protokollapinossa IP-taso on kuvattu eri varill, koska siltaava
verkkopaate ei késittele IP-paketteja, kun taas reitittdva verkkopaate ka-
sittelee.

Asiakkaan PC:lta l&hetetty Ethernet-kehys paétyy operaattorin reitittimel-
le, josta se reititetddn eteenpain IP-protokollan avulla. ADSL-
verkkopéaétteesta riippuen reitittimelle nédkyy joko PC:n verkkokortin
MAC-osoite, jos verkkopaate toimii siltaavana, tai reitittimelle tulevassa
kehyksessé nakyy reitittdvan verkkopaatteen MAC-osoite.

7.2.2 Kehystys reititetylle IP-protokollalle

Kuten ATM-tekniikassakin, RFC 2684-kehystysta reititettdvalle proto-
kollalle kdytetaan lahinnd yritysyhteyksien toteuttamiseen. Tdma kehys-
tysmuoto on ongelmallisempi kuin siltaava, koska ADSL-verkkopé&éate on
reitittdva ja tilaajayhteyden ylitse siirretdan IP-paketteja ilman Ethernet-
kehyksia.

Ongelma tulee vastaan siind, kun DSLAM kapseloi tilaajayhteyden ylitse
valitetyn IP-paketin Ethernet-kehykseen, jotta se pystyttdisiin valittdmaan
Ethernet-aluedataverkossa reitittimelle. Minké&anlaisia standardeja siita
millaisen MAC-osoitteen DSLAM antaa kehykselle ei nimittdin ole.
DSLAM joutuu tavallaan arvaamaan MAC-osoitteen. Tassd kohtaa 16y-
tyy operaattori- ja laitevalmistajakohtaisia eroja. Ongelmaksi ndmé erot
voivat muodostua tukkuliittymissd, kun palveluoperaattori vuokraa
ADSL-linjan verkko-operaattorilta.

DSLAM:n méarittelemé& kehyksen MAC-osoite toimii ADSL-liittymén
osoitteena operaattorin reitittimelld, ja tdhdn osoitteeseen reititetaan in-
ternetisté tai IP-verkosta tulevat paketit. MAC-osoitteen tulee tdman takia
olla yksiselitteinen (ainutlaatuinen) ainakin DSLAM:n sijaitsevan Ether-
net-verkon alueella.

7.3 Liittymé&kohtaiset ja liittymaryhmakohtaiset VLAN:t

Koska VLAN-standardi rajaa yhtdaikaisesti kayttssa olevien VLAN:ien
maaran 4096 kappaleeseen, jokaiselle liittymélle ei voida varata omaa
VLAN:ia kayttoon. Operaattoreiden on ollut pakko keksia vaihtoehtoisia
toteuttamistapoja.

Osa operaattoreista onkin ottanut kdyttoon Ethernet-tekniikan mahdollis-
tamat liittymaryhmakohtaiset VLAN:t. Erityisesti juuri kuluttajien
ADSL-liittymid on alettu toteuttaa tall& tekniikalla. (Viestintavirasto,
Laajakaistayhteyksien rajapinnat — raportti, 2004: 13.)
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Liittymékohtaisella VLAN:Ila tarkoitetaan sitd, ettd ADSL-liittyméaé var-
ten varataan Ethernet-verkosta sen kayttoon yksi VLAN, jota kdytetdan
vain tdmén kyseessa olevan ADSL-liittyman tiedon siirtoon. ADSL-
liittyman liikenne on siis ndin muusta verkon liikenteesta erotettuna L2-
tasolla (OSI-mallin siirtoyhteyskerros). Liittymékohtaisia VLAN:ja kdy-
tetadn lahinna yritysliittymien toteutuksessa.

Liittymaryhmakohtaisella VLAN:Ila taas tarkoitetaan, ettd samantasoisil-
le ADSL-liittymille varataan verkosta vain yksi VLAN, jota ndmé kaikki
liittymat kayttavat tiedon siirtamiseksi operaattorin Ethernet-
aluedataverkon lavitse. Joskus téllaisesta ryhmé-VLAN:sta kéytetadn
my®6s nimed “massa-VLAN”. Ryhmakohtaisia VLAN:eja kaytetddn
yleensa kuluttajaliittymien kanssa.

Ryhmékohtaisia VLAN:eja kéytettdessa verkossa varattujen VLAN:ien
maara laskee. Ne lisdavat myods kustannustehokkuutta, koska liittymien
konfigurointi verkkoon on helpompaa ja nopeampaa seka sita voidaan
automatisoida paremmin.

Liittymaryhmakohtaiset VLAN:t helpottavat myds ryhmalahetys-
palveluiden (multicast) toteuttamista, kuten esimerkiksi IPTV-lahetysten
levitysta operaattorin verkossa. Liittymaryhmakohtaiseen VLAN:iin la-
hetetty yksi ryhmalahetys riittdé sen levittdmiseksi kaikille tilaajille, jotka
on madritelty kuuluvaksi tdéhan VLAN:iin. (Sarso 2007: 58.)

|

Asiakkaan
PC modesmi
E Ethernet ja 802.1Q
Asiakkaan W
PC — — vL_-i\_.’-u = -

Agiakkaan ADSL-
modeami

Asiakkaan ADSL-
PC modeen

Kuva 18: VLAN:t 1 ja 2 ovat liittymakohtaisia. Liittymaryhmakohtainen
on VLAN 50, jota kayttaa kaksi liittymé&a. (Sarso 2007: 57, soveltaen)
7.4 Ethernet-aluedataverkon aggregointi

Ethernet-aluedataverkon aggregoinnilla tarkoitetaan tapaa miten ADSL-
liittymista tulevat signaalit saadaan kerattyd yhteen ja vélitettya aluedata-
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verkon kautta eteenpéin operaattorin runkoverkkoon ja lopulta reititettya
julkiseen internettiin. DSL Forum on tehnyt teknillisen raportin nimelta
TR-101, joka késittelee miten operaattorin ATM-aluedataverkko tulisi
muuttaa Ethernet-aluedataverkoksi. Kuvassa 19 on esitetty kolme vaihto-
ehtoa Ethernet-verkon fyysiselle topologialle. Kyseessa on vain esimerk-
keja, ja muitakin tapoja voidaan kayttaa.

1. Ensimmadinen vaihtoehto on suora yhteys DSLAM:It4 reitittimeen
eli BRAS:iin.

2. Toinen tapa on myos kayttaa kytkimia aggregoinnissa, mutta kytkea
ne BRAS:Ile rengastopologialla.

3. Kolmas vaihtoehto on kayttaé aggregointitasoa, jolla DSLAM:t yh-
distetdan reitittimille. Kuvassa 19 toisen vaihtoehdon kohdalla ag-
gregointitasona kaytetdan kahta kytkinta, jotka ovat DSLAM:ien ja
BRAS:ien vilissa.

1. ADSL-Tilaaja DSLAM 2. ADSL-Tilasjia

o—a EE "
BRAS

3. ADSL-Tilbajia g am

Kuva 19: Kolme esimerkkia miten aluedataverkon aggregointi arkkiteh-
tuuri voidaan rakentaa Ethernet-tekniikalla (DSL Forum, TR-101: 29)
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BRAS hoitaa liittymien terminoinnin, eli poistaa DSLAM:Ita tulleen Et-
hernet-kehyksen ja reitittaa IP-paketin eteenpdin kohdeverkkoon.
BRAS:n reititystaulussa on myos tieto ADSL-liittymastd, joten interne-
tistd tulleet IP-paketit osataan ohjata oikeaan liittyméaan.

DSL Forumin TR-101-raportissa kutsutaan operaattorin reititintd BNG-
nimelld (Broadband Network Gateway). Tassa opinndytetydssa niista
kaytetaédn kuitenkin selvyyden vuoksi nimitysta BRAS.

IEEE:n muistiossa RFC 4679, joka kasittelee RADIUS-palvelinten val-
mistajakohtaisia méaarityksi&, on selvitetty BNG:n ja BRAS:n suhdetta
toisiinsa. Muistiossa todetaan BNG:n olevan operaattorin aluedataverkon
sek& IP-verkon valinen reunareititin, jolla vaikutetaan verkon kaistanle-
veyteen seké palvelunlaatuun (QoS). BRAS on taas se piste mihin liitty-
mien liikenne aggregoidaan aluedataverkosta, ja se sijaitsee aluedataver-
kon ja runkoverkon vélissa. BRAS sisaltad myds BNG:n toiminnallisuu-
den. (RFC 4679, 2006.)

BRAS:lle voidaan myds madarittadd paasylistoja. Niiden avulla voidaan
ADSL-liittymien ulos ja sisdadnpéin menevéaa liikennetta rajata, ennen
kuin se paésee runkoverkkoon.

7.5 Liittyman tunnistus Ethernet-verkossa

Yleisimmin operaattoreilla Suomessa on kolme eri tapaa tunnistaa laaja-
kaistaliittymaét, jotka ovat yhdistettyinéd Ethernet-aluedataverkkoon.
Tunnistus voidaan tehda kiinteén IP-osoitteen, VLAN:n tai DHCP — op-
tio 82:n avulla.

Kiintedd IP-osoitetta tai IP-osoitteita k&yttavien liittymien tunnistus on
helppoa, koska sama IP-0soite on aina saman asiakkaan kéaytossa. Liitty-
méan VLAN voidaan myos kytked BRAS:n liityntd&n, johon on maaritelty
oma IP-aliverkko ja johon ei ole muita liittymi& yhdistettyna (Sarso

2007: 71).

Liittymékohtaista VLAN:ia kdyttavissa liittymissa IP-osoitteet vaihtuvat,
mutta VLAN-tunniste pysyy aina samana, koska samaa VLAN:ia kayttaa
vain yksi liittyma. Naiden liittymien tunnistuksessa kdytetaan avuksi tie-
toja, jotka BRAS vélittaa liittymista tulevien DHCP-kyselyiden mukana
DHCP-palvelimelle. BRAS nimittain liséd DHCP relay agent option —
kenttddn BRAS:n oman tunnisteen, liittyman tunnisteen sekd VLAN-
tunnisteen, jota kaytetdan juuri kyseisessa liittymassa (Sarso 2007: 70).
Néiden tietojen avulla operaattori pystyy yhdistaméén IP-osoitteen
ADSL-liittymaan.
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DHCP optio 82 - tunnistusta kaytetaan ADSL-liittymissa, jotka ovat liit-
tymaryhmakohtaisessa VLAN:ssa. Samaa VLAN:ia kédyttaa siis useampi
eri liittyma. Tallaisia liittymid ovat yleensa kaikki tavallisille kuluttajille
tarkoitetut ADSL-liittymat.

Kuten liittymakohtaisissa VLAN:ssa, myos liittymaryhmakohtaisissa
VLAN:ssa liittyméstd DHCP-palvelimelle tuleviin DHCP-kyselyihin lii-
tetadn optio82-kenttadn tieto, jonka perusteella liittyméa pystytaén erotta-
maan muista liittymista. Liittymaryhmakohtaista VLAN:ia kdyttavien
liittymien kohdalla tdmé& optio82-kentan liittdminen pitéé kuitenkin tehda
jo DSLAM:n kohdalla. Kyselyiden tullessa BRAS:1le ei samaa VLAN:ia
kayttavia liittymia pystyttaisi muuten endé tunnistamaan toisistaan.

7.6 Aggregaatioverkossa huomioitavat turvallisuusseikat

Teleoperaattorin pitéé pystya takaamaan omassa aluedataverkossaan asi-
akkaiden liikenteen erottamisen L2-tasolla, taaten néin asiakkaiden tieto-
turvallisuuden. Taéman liséksi operaattorin pitd4d myds huolehtia alueda-
taverkon tehokkaasta toimimisesta ja muun muassa IP-osoitteiden jakau-
tumisesta t&ssé verkossa.

Toisin kuin ATM:ssd, Ethernet-verkossa asiakkaat kayttavat tiedon siir-
toon samaa siirtotietd, jolloin verkon tietoturvataso ei ole oletusarvoisesti
yhté korkealla. Ethernet-tekniikkaan on jalkeenpdin lisatty tietoturvalli-
suutta parantavia ominaisuuksia, kuten esimerkiksi VLAN.

Liittymékohtaisia VLAN:ja kayttavilla liittymilla L2-tason turvallisuus
on taattu BRAS:Ile asti, koska liittym& on né&in omassa virtuaalisessa la-
hiverkossaan. Kaikille liittymille ei kuitenkaan voida antaa omaa
VLAN:ia, kuten aikaisemmissa kappaleissa on todettu. Liittyméaryhma-
kohtaisia VLAN:ja kayttavat tilaajat jakavat saman siirtotien keskenaén,
joten perusongelma séilyy. VLAN:ien liséksi on siis pitanyt keksid muita
tekniikoita L2-tason liikenteen erottamiseksi operaattorin padsyverkossa.

7.6.1 MAC-Forced Forwarding

MAC-Forced Forwarding on tekniikka, joka lis&a L2-turvallisuutta Et-
hernet-paasyverkossa, silla tilaajien Ethernet-kehykset saadaan kulke-
maan suoraan oletusyhdyskéytavalle. Nain tilaajien litkenne saadaan ero-
teltua L2-tasolla. MAC FF — menetelmé on esitelty RFC dokumentissa
4562. (RFC 4562, 2006.)

Menetelma toimii teleoperaattorin aluedataverkossa seuraavasti:
1) DSLAM oppii oletusyhdyskaytavan (BRAS) IP:n sekd MAC-

osoitteen, koska samassa aggregaatioverkossa voi olla useita reititti-
mié.
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2) DSLAM vastaa ADSL -tilagjilta tuleviin ARP-kyselyihin oletusyh-
dyskaytavan MAC-osoitteella.

3) DSLAM estad kaikki ADSL-liittymista tulevat ryhma- tai joukkola-
hetysviestit (multicast, broadcast). Myds kaikki tasmélahetysviestit
(unicast) estetd&n kaikkiin muihin kuin oletusyhdyskaytavan MAC-
osoitteisiin.

Kuvassa 20 on kuvattuna ylla oleva kohta 2. Siind nédkyy miten DSLAM
vastaa ADSL-liittyma 1:sté tulevaan ARP-kyselyyn BRAS:n MAC-
osoitteella. ARP-kyselylla ADSL-paételaite tiedustelee mika MAC-
osoite vastaa tiettyd IP-osoitetta, eli minne Ethernet-osoitteeseen se voi
lahettad IP-pakettinsa.

ARP-kysely By 2

ADSL-littyma 1

Tt
aluedalaverkhks

ADSL-ttyma 2 / DSLAM

Liricast- Broadcast-
lahetysviasti |ahetysviesti

Kuva 20: MAC-Forced Forwarding toiminta ADSL-liittymassa

Kuvassa 20 on my0s esitettyna aiemmin mainitun MAC FF -menetelman
kohta 3. ADSL-liittyma 2:sta l&hetetd4n 2 unicast-l&hetysviestia ADSL-
liittyma 1:een. Niisté toista ei DSLAM pééstéa lapi, koska siina ei ole
BRAS:n MAC-osoitetta. Unicast-l&hetysviesti jossa on BRAS:n MAC-
osoite, paasee lapi ja se ohjataan oikeaan osoitteeseen BRAS:Ita. Broad-
cast-lahetysviestin DSLAM tuhoaa, vaikka siin& olisikin BRAS:n MAC-
osoite, koska vain unicast-lahetysviestit paastetaan lapi.

MAC FF perustuu proxy arp — toiminnon kéayttéon. Se tarkoittaa ylla-
mainittua kohtaa 2. N&in asiakkaan laitteiden ei pitéisi oppia verkosta
muita MAC-osoitteita kuin operaattorin reitittimen.

Kohdassa 3 mainittujen lahetysten liséksi tulee erityisesti estda kaikki
DHCP-palvelinten viestit ADSL-tilaajalta. N&in estetddn kenenk&an
ADSL -tilaajan toimimisen toisten ADSL-tilaajien oletusyhdyskaytavéna.
Tarkein MAC-Forced Forwarding menetelmélla saatu hyoty on juuri ti-
laajien liikenteen erottaminen. Samalla tulee myos estettyd DSLAM-
porttien valinen liikenne. ADSL-tilaajat voivat nain liikennoidé keske-
naan vain operaattorin BRAS:n kautta, mika kaytannossa tarkoittaa inter-
nettid. Eika kukaan henkil6 voi “salakuunnella” toisen liittyman liiken-
netta.
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MAC FF:lla saavutetuista hyddyistd on myos verkossa ndkyvien MAC-
osoitteiden lukuméaéaran vaheneminen. Tama on tarkeéa, koska Ethernet-
kytkimissa oleva MAC-osoitteille varattu muisti on rajallinen. (Sarso,
2007: 68.)

7.6.2 MAC-osoitteiden hallinta

Aluedataverkossa nakyvien MAC-osoitteiden maara on yksi verkon kus-
tannustekijoista. Isot kytkimet jotka pystyvét késittelemdan tuhansia
MAC-osoitteita, maksavat huomattavan paljon. Siksi operaattorin kan-
nalta on térkeéé pystya hallinnoimaan asiakasliittymisté aggregaa-
tioverkkoon tulevien MAC-osoitteiden maarad. MAC-osoitteita ei voida
niputtaa yhteen (summarize) kuten IP-osoitteistossa voidaan tehda.

Vihamielinen kayttdja voi esimerkiksi kayttad "MAC address flooding” -
tekniikkaa. Siind hyokkaaja generoi omasta liittymastaan verkkoon lii-
kennettd ja samalla vaihtaa omaa MAC-ldhdeosoitettaan hyvin nopeassa
tahdissa. Talloin verkossa olevien kytkimien muisti tayttyy eri MAC-
osoitteista ja verkon toimintakyky heikkenee.

MAC-osoitteiden nopeaa vaihtamista voidaan estad muun muassa salli-
malla vain tietty maara MAC-osoitteita, joita yhdessd DSLAM:n portissa
voi olla kerralla. Toinen keino on ottaa DSLAM:ssé kdyttéon MAC-
osoitteen muunnos (Sarso 2007: 66). Silloin DSLAM korvaa asiakkaalta
tulevan Ethernet-kehyksen lahdeosoitteen omallaan, joka sitten nakyy
aggregaatioverkkoon. DSLAM:n liikenndidessa asiakkaalle pdin vaihtaa
se asiakkaan MAC-osoitteen sen jalkeen takaisin. Nain aggregaatiover-
kossa nékyy aina vain yksi MAC-osoite.

“"MAC address spoofing” on toinen keino hairita Ethernet-verkkoa. Se
tarkoittaa MAC-osoitteen vaihtamista jonkin toisen laitteen osoitteeksi.
Vihamielinen kdyttaja voi vaihtaa tahallaan oman MAC-lahdeosoitteensa
vastaamaan jonkin toisen kdyttajan lahdeosoitetta. Talloin han voi estaa
toista kaytt4jaa paasemasta verkkoon kokonaan. Samanlaisia MAC-
osoitteita voi tosin verkkoon tulla myds laitevalmistajien virheiden takia.

Operaattori voi myos ottaa kayttdon DSLAM:iin konfiguroitavan MAC-
osoitefiltterin (DSL Forum, TR-101: 48). Talloin DSLAM pystyy rajaa-
maan liittymasté liikenndivien MAC-osoitteiden maaran halutuksi.
DSLAM voi myos estaa kaiken liikenteen tietysté portistaan aggregaa-
tioverkkoon ennen kuin liittymasta liikenndivalle verkkolaitteelle on
maadritelty 1P-osoite, onnistuneen DHCP-kysely jalkeen (Sarso 2007: 66).
Kéytannossd MAC-osoitefiltterind voidaan kayttaa esimerkiksi Ciscon
Systemsin kytkimissa olevaa port secure —menetelmad. Talla menetel-
malla voidaan madrittdd kuinka monta eri MAC-osoitetta voi lilkennoida
tietyn kytkimen porttipaikan kautta yhté aikaa.
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Y11a mainittuja keinoja voidaan ottaa kayttoon samaan aikaan, eivatka ne
ole toisiaan poissulkevia, vaan lahinné toisiaan tdydentavia. Kuitenkin
niit4 kaikkia ei ole standardoitu, ja eri laitevalmistajat tukevat niité vaih-
televasti.

7.6.3 IP-osoitteen vaarentaminen — ”IP Spoofing”

1P spoofing” tarkoittaa oman IP-osoitteen luvatonta vaarentamista. Vi-
hamielinen kéyttdja voi esimerkiksi vaihtaa omaa IP-osoitettaan yrittaen
néin haitata tai estdd kokonaan toisen kayttajan liikenndinnin verkossa.
IP osoitteen véarentamista kaytetadn myos usein palvelunestohyokkéyk-
Sissa.

IP-osoitteen vaarentaminen tapahtuu siten, ettd kaytt4ja muuttaa lahetta-
miensa IP-pakettien otsikkotietoja. Otsikkotietoihin vaihdetaan lahe-
tysosoitteeksi jokin muu IP-osoite kuin mité kayttajalla olisi lupa kéayttaa.

Pienessé lahiverkossa voi vaarennetylla IP-osoitteella kommunikointi
onnistuakin, mutta suurempiin verkkoihin mentéessa eivat vaarennetyt
IP-paketit, reitityksestd johtuen, yleensé kuitenkaan palaa hyokkaajélle.
Vadrentdmisen avulla voidaan silti hdmété vastaanottavaa tahoa
luulemaan, etté paketit tulevat luotettavasta lahteesta.

Normaalisti IP-osoitteen vaarentdminen voidaan estdd melko helposti.
Yksi keino on pakettifiltterdinti verkon palomuurissa tai reittimen péaasy-
listassa. Siind estetddn kaikki ulos menevét IP-paketit, joilla ei ole sisa-
verkon IP-osoitetta.

DSL forumin teknisessa raportissa TR-101 on annettu suositus, kuinka
operaattorit voivat suojautua IP-osoitteen vadrentamisesta vastaan Ether-
net-pohjaisessa aggregaatioverkossa. Siina suositellaan etta reitittimen tu-
lee estdd ja hylata kaikki tietysta liittymasta tulevat ARP-viestit (kyselyt
seka vastaukset), joissa on jokin muu IP-osoite (eli vaarennetty IP-osoite)
kuin mité sille on DHCP:n kautta valitetty. T&mén tiedon reititin saa
DHCP relay agent — toiminnon avulla, joka tarkistaa kaikki liittymista tu-
levat DHCP-kyselyt ja merkitsee ARP-tauluunsa MAC-osoitteiden vas-
taavuuden IP-osoitteisiin. (DSL Forum, TR-101: 64.)
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8 Verkkouudistuksen vaikutukset

8.1 Asiakasliittymien siirtdiminen uuteen tekniikkaan

Kéytannossa verkkouudistus tapahtuu niin, ettd operaattori siirtda fyysi-
sesti kaikki ADSL-liittyméat vanhoista ATM-DSLAM:sta uusiin Ether-
net-DSLAM:hin. Kaikkien liittymien johtoparit joudutaan siirtaméaan ka-
sin yksi kerrallaan, joten verkkouudistus ei tapahdu yhdessa ydssa.

Liittymat kytketd4n uusiin Ethernet-tekniikkaa tukeviin DSLAM:eihin,
jotka ovat valmiiksi kytketty uuteen Ethernet-aluedataverkkoon. Uusissa
DSLAM:eissa pitad myos olla valmiiksi ohjelmoituna asiakasliittymien
asetukset niiden porttipaikoissa, joihin ADSL-liittymat kytketaan. Asiak-
kaalle siirtymén Ethernet-tekniikkaan pitéisi ndkyé vain lyhyend yhtey-
den katkaisuna.

Huomioon pitéé kuitenkin ottaa virheellisten kytkentdjen mahdollisuus.
Kun liittymien johtopareja joudutaan siirtdméan fyysisesti yksi kerrallaan
ADSL -keskittimesté eli DSLAM:sta toiseen, ja liittymid voi yhdessé
keskittimessa olla useita satoja, on todennakdista ettd huonoja liitoksia tai
ristiinkytkettyja liittymia tulee vélilla esille.

8.2 ADSL-modeemien yhteensoveltuvuus uuden tekniikan kanssa

Verkkouudistuksen jalkeenkin ATM séilyy ADSL-tilaajayhteyksissa
kaytettavana tekniikkana. Periaatteessa myds se voitaisiin korvata Ether-
net-tekniikalla, jolloin saataisiin p&asté-paahén Ethernet-yhteys. Talloin
esimerkiksi yhteyksien laatutasojen takaaminen olisi helpompaa.

Kuitenkin jos ATM havidisi tilaajayhteydestd, joutuisi operaattori uusi-
maan kaikki asiakkaiden ADSL-modeemit ja t&sta syntyisi hyvin suuri
kustannuserd. ATM sdilyy siis vielda ADSL-yhteydessé péaasiassa juuri
vanhojen modeemien yhteensopivuuden sailyttdmiseksi.

Kéytannossé asiakkailla on kuitenkin kaytossa paljon erimerkkisia ja eri-
ikaisia ADSL-modeemeita. Kaikkien niiden yhteensopivuutta Ethernet-
DSLAM:ien kanssa ei tietenkadn voida taata.

8.3 Ethernet-aluedataverkon hyodyt

Yksi suurimmista syista siirtya kayttdmaan Ethernet-tekniikkaa aluedata-
verkoissaan teleoperaattoreilla on uuden tekniikan kustannustehokkuus



46 (52)

ATM-tekniikkaan nédhden. Verkkolaitteet jotka tukevat ATM:&4 ovat hy-
vin kalliita. Samoin kustannuksia tuo ATM-tekniikan monimutkaisuus ja
sen skaalautuvuusongelmat.

Esimerkiksi ranskalainen verkkolaitevalmistaja Lucent (nykyinen Alca-
tel-Lucent) suoritti tutkimuksen, jossa verrattiin ATM ja Ethernet aggre-
gaatioverkkojen kayttokustannuksia. Tuloksena oli 70 % saastokustan-
nukset, jotka Ethernet-tekniikalla saavutettiin ATM-tekniikkaa kayttavaa
aggregaatioverkkoa nédhden. (White, Hernandez, Bodzinga & Bocker
2004: 421.)

Ethernet-tekniikka tukee myo6s ryhmalahetysviesteja eli multicast-
tekniikkaa. ATM ei tue tatd tekniikkaa. Ryhmalahetysviestien kaytto
mahdollistaa taas uusien palveluiden tarjoamisen asiakkaille. Kuten esi-
merkiksi laajakaistaverkon kautta tulevat televisioldhetykset (IPTV) seké
erilaiset virtuaaliset videovuokraamopalvelut (Video on Demand). Mark-
kinoinnissa puhutaan Triple Play — palvelusta, kun samaa laajakaistayh-
teyttd voidaan kayttaa datan, televisioldhetysten ja puheliikenteen siirta-
miseen VolP:n avulla (Voice over IP).

Uuden tekniikan my6té voidaan myds kasvattaa ADSL-liittymien nope-
utta. Uusilla Ethernet-DSLAM:t tukevat ADSL2+ tekniikkaa, jolla laaja-
kaistaliittymien nopeutta on voitu kasvattaa 24 Mbit/s liittymaé kohden.

Ethernet-tekniikalla toteutettu verkko on my6s huomattavasti helpompi
hallinnoida ja valvoa. Yksi tarkeimmista uudistuksista Ethernetissa on
VLAN:ien kayttoonotto, joilla korvataan ATM:ssé kaytetyt virtuaalipii-
rit. ATM:ssa yhteyden luomista varten piti luoda virtuaalikanava yksi
kerrallaan eri linkkien vélille. Uudessa tekniikassa liittyméryhmakonhtai-
silla VLAN:Ila yhteyksien luominen voidaan kuitenkin toteuttaa nopeasti
ja automaattisesti. Nain liittyméat ovat entista yksinkertaisempia toteutuk-
seltaan ja tata kautta muun muassa viankorjaus on nopeampaa.

Triple play — palveluita tarjottaessa verkon pitdd myds pystya priorisoi-
maan liikennettddn. ATM:ss4 virtuaalikanaville voidaan méérittaé abso-
luuttiset palvelutasot, joilla voidaan muun muassa emuloida Kiinteaa yh-
teyttd. Ongelma vain on etté jotta palvelutasot sailyisivat, pitaisi saman
yhteyden olla péésta-paéhan samaa virtuaalipiiria (PVC). Eri palvelu-
tasoille pitaisi myos luoda omat virtuaalipiirinsa. Tama ei ole operaatto-
reiden aggregaatioverkoissa kaytdnndssa mahdollista toteuttaa, koska se
johtaisi skaalautuvuusongelmiin, ja kéytettavissé olevaa siirtokaistaa ei
ole tarpeeksi.

Ethernetin puolesta puhuu myos sen kyky kayttaa kaikki siirtokaista hy-
vaksi. ATM:ssa virtuaalipiireissé liikkuu soluja kokoajan, vaikka niissa
ei kulkisikaan mitaén varsinaista dataa.
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Kaikki tdmé ei kuitenkaan tarkoita sitd, ettd ATM-tekniikka olisi epakay-
tannollista ja vanhaa. Se vain ei ole endé halvin tai kaytannoéllisin tapa to-
teuttaa aggregaatioverkkoa, jossa tilaajien méarat ovat kasvaneet nyky-
paivan mittasuhteisiin liittymien liikennenopeuksien kasvamisen myoté.
Varsinkin kun perinteisen laajakaistaliittyman toteuttamien ATM:II&
kayttaa vain pienté osaa sen tarjoamista tyokaluista. Esimerkiksi kaikista
ATM:n tarjoamista palvelutasoista kaytetdan vain sita yksinkertaisinta eli
maadrittelematdnta nopeutta (Unspecified Bit Rate).

Ethernetin kayttoonottaminen aluedataverkossa, voidaan myos katsoa
olevan panostus tulevaisuuden tekniikoihin. L&hitulevaisuudessa operaat-
torit ottavat laajakaistaliittymissé kayttoon VDSL2-tekniikan, joissa mité
luultavimmin Ethernet korvaa ATM:n my0s tilaajalinjalla. VDSL2-
tekniikka mahdollistaa liittymien nopeuksien kasvattamisen tulosuunnas-
sa aina (teoreettiseen) 100 Mbit/s asti.

Maailmallakin siirtyminen Ethernet-aluedataverkkoihin on k&ynnissa.
Esimerkiksi verkkolaitteiden valmistajien tuki ATM-pohjaisille
DSLAM:lle hiipuu koko ajan.

8.4 Ethernet-aluedataverkon haasteet

Vaikka Ethernet ei olekaan tekniikkana varsinaisesti mitenk&an uusi, on
sen kayttd uutta operaattoreiden aluedataverkoissa. Siité ei ole 1&hesk&én
niin paljon kokemuksia kuin ATM-tekniikasta, eika se ole yht& hyvin
standardoitu kuin mitd ATM:ssa on. Jotta Ethernetistd on saatu hyodylli-
nen tyokalu operaattoreille, on siihen pitanyt lisatd monia lisdominai-
suuksia, jotka ovat olleet ATM:ssd alusta asti. Talla hetkella Ethernetin
kaikille operaattoreiden kayttamille ominaisuuksille ei 16ydy valmiita
standardeja ja laitevalmistajat tukevat sen tiettyja ominaisuuksia hieman
eri tavoin.

Esimerkkina voisi mainita ATM:n virtuaalikanavat. ATM-
aluedataverkossa liikenne kulkee asiakkaan ADSL-liittymdsta omia vir-
tuaalikanaviaan pitkin koko aggregaattiverkon lapi aina operaattorin rei-
tittimelle asti. Asiakkaan liikenne on siis kokoajan erilld&dn muusta liiken-
teestd L2-tasolla. Ethernet-aluedataverkossa sama onnistuu, mutta vasta
VLAN-tekniikan kayttoonoton jalkeen.

Yhtena suurena haasteena operaattorin kannalta voidaan myds nahda itse
siirtymé& ATM-tekniikasta Ethernettiin. Esimerkiksi koko maanlaajuisen
verkon uudistaminen vie paljon aikaa, synnyttaé uusia investointeja ja
tuo véistdmattd vastaan ongelmia jossain vaiheessa.
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9 Yhteenveto

9.1 Haasteet

Tyo6n suurimpana haasteena koin sopivan lahdeaineiston I6ytdmisen. Ha-
kemiani tietoja kun ei aivan heti 10ytynyt yksiin tai kaksiin kansiin nipu-
tettuna, vaan tietoa piti hakea seka oppikirjoista etta Internetin lahteista
artikkeli kerrallaan. Tekniikan nopea uudistuminen tekee esimerkiksi kir-
jaston oppikirjoista vanhoja muutamassa vuodessa. Internetin lahteista
I0ytyva tieto taas ei valttdmattd sovi Suomessa kéytettyihin k&ytantoihin
aina kovinkaan hyvin, eivatka teleoperaattori luonnollisesti kerro kovin
paljon julkisesti omien verkkojensa toimintaperiaatteista.

Toinen haaste minulla oli tydn aiheen rajaamisessa. Jos tdssa tydssa mai-
nittuihin tekniikoihin ja laitteisiin perehtyisi tarpeeksi, saisi niista jokai-
sesta aikaan todella monta opinndytetyotd. Koetin silti olla Kirjoittamatta
tietyistd aiheista liian tarkasti ja yritin keskittya kasittelemaan tydssani
isomman kokonaiskuvan tuomista esille ja vastaamaan asettamiini kysy-
myksiin.

9.2 Tulokset

Tyostani saa selville mitd muutoksia operaattoreiden aluedataverkoissa
on tapahtumassa ja mité tarkoitetaan kun operaattorit puhuvat laajakais-
taverkkojensa uudistuksista. Selvitin myds mité palveluita uudistusten
jalkeen asiakkaille voidaan tarjota. Tavoitteenani oli myds selvittaa mil-
lainen verkkoinfrastruktuuri tarvitaan laajakaistaliittymien tuottamiseen.

Puhutut uudistukset ovat tapahtumassa teleoperaattoreiden aluedataver-
kossa, jotka yhdistavat alueelliset ADSL-paasyverkot operaattoreiden
runkoverkkoihin. Ennen aluedataverkot olivat toteutettu ATM-
tekniikalla, mutta nyt niitd ollaan vaihtamassa Ethernet-tekniikkaan.

ATM on vanha ja hyvéksi havaittu tekniikka, jonka kaytosté operaatto-
reilla on paljon kokemusta, mutta jolla nykypéivan ja tulevaisuuden in-
ternet-palvelujen toteuttamiset toisivat liian suuria kustannuksia verrattu-
na niiden toteuttamista Ethernetilld.

Operaattorin aluedataverkon toteuttaminen Ethernet-tekniikalla nopeuttaa
tiedonsiirtoa ADSL-péasyverkosta operaattorin runkoverkkoon. Uusi
tekniikka tuo verkkoon myds uusia ominaisuuksia, joita ATM ei tue, ku-
ten muun muassa tuen ryhmalahtetyksille (multicast).
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Ethernet-tekniikka ei ole soveltunut aivan heti ATM:n korvaajaksi, vaan

sen ottaminen operaattoreiden kayttdén on vaatinut paivityksia (10 Giga-
bit Ethernet, VLAN-tekniikka ja sen laatuluokat), joilla on saatu korvat-

tua ATM-tekniikassa alusta asti olleet ominaisuudet.

Ethernet-verkkoa on nain ollen helpompi kasvattaa kéyttdjien seka palve-
luiden kasvaessa eli se on ATM:a4 skaalautuvampi ja koska sen hallin-
nointi on yksinkertaisempaa, ovat myos kayttokustannukset pienempia.
Tutkimukset ovatkin osoittaneet Ethernetillé toteutetun aluedataverkon
olevan jopa 70 % ATM:ll4 toteutettua halvempi.

9.3 Lopuksi

Yksi tdmén tyon rajoitteista on sen julkinen luonne. Vaikka minulla oli-
sikin ollut tarkkoja tietoja toimeksiantajan verkosta, en voinut l&dhteé do-
kumentoimaan niitd suoraan. Tdman vuoksi pyrin tekemaan tyoni mah-
dollisimman yleisluontoiseksi. Ja vaikka se ei ndin ollen kelpaakaan toi-
meksiantajan verkon spesifiseksi koulutusmateriaaliksi, tastd tyost4 saa
verkkouudistuksen perusteet selville seké kasityksen uudistuksen syista.

My6hemmin voin halutessani koostaa helposti oman koulutusmateriaali-
ni toimeksiantajalle tdimén tyon pohjalta. Tata tyota tehdesséni olenkin
huomannut, etté tyon tekeminen antoi minulle paljon paremmat evéét
tehd& koulutusmateriaalia, koska tdman ty6 tekeminen vaati perehtymista
eri tekniikkojen teoriaosuuksiin seké eri kdytantojen toteuttamistapoihin.

Tyo6ta tehdesséni en tormannyt taysin uusiin asioihin, mutta huomasin
kuinka monella tapaa asiat voidaan tehda, seké kuinka monta asiaa verk-
kojen rakentamisessa pitaa ottaa huomioon. Esimerkiksi tietoturvallisen
verkon toteuttaminen vaatii useiden seikkojen ja toimintojen kaytt6onot-
tamista. Pelkka liikenteen saaminen kulkemaan edestakaisin ei riitd. Ny-
kypaivéana teleoperaattorien kdytantoihin vaikuttaa myds lainsaadéanto en-
tistd enemman.

9.4 Kehitysehdotuksia

Opinnéaytetyoté tehdesséni tormasin erilaisiin asioihin, joita voisi tulevai-
suudessa tutkia vield enemmaén, esimerkiksi toisissa opinndytet6issa:

0 Rajasin operaattorin runkoverkon tamén tyon ulkopuolelle, mutta jou-
duin silti tutustumaan siihen sen verran, ettd havaitsin runkoverkkotek-
niikoidenkin kehittyvét kokoajan. Esimerkiksi runkoverkkotekniikkana
kaytetty MPSL-tekniikka (Multiprotocol Label Switching) vaikutti erit-
tain mielenkiintoiselta.
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Tulevaisuudessa IP-protokollan versio 4 tullaan korvaamaan versio 6:lla,
jolloin myds IP-osoiteavaruudet muuttuvat. Tasta saisi mielenkiintoisen
tutkimuskohteen, jos esimerkiksi l&htisi tutkimaan operaattoreiden val-
miuksia tdménlaiseen muutokseen.

Kappaleessa ADSL-tekniikka mainitsin nopeasti kehittyvat mobiililaaja-
kaista tekniikat, jotka tulevat varmasti tulevaisuudessa korvaamaan aina-
kin jollain tavalla kiinteita yhteyksid. Naiden toiminnasta ja tulevaisuu-
desta saisi my0s lisaa tutkittavaa.

Kiinnostavia aiheita olisivat myods viankorjaus ja rajaus ADSL-
liittymissa. Seka kansalliset kdytannot ja lainsaadanto kaytossa olevissa
niin sanotuissa tukkuliittymissa, joissa verkko-operaattorit vuokraavat
ADSL-liittymia palveluoperaattoreille.

Mieleeni tuli myds, ettéd tyon toimeksiantaja voisi myds olla kiinnostunut
jonkun tekemésté koulutusmateriaalista liittyen kaapelimodeemiliittymi-
en toimintaan.
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