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1. SNMP:s historia
SNMP (Simple Network Management Protocol) är det vanligaste protokollet för administration av nätverk. Det är ett enkelt protokoll för administration av TCP/IP nätverk. SNMP hänvisar egentligen mot en grupp av nätprotokoll standarder, vilket beskriver själva protokollet (SNMP), databas schema (MIB, Management Information Base) samt en samling data objekt (SMI, Structure of Management Information). SNMP ligger i applikationsskiktet i TCP/IP modellen.

1.1. Utveckling

Vid utvecklingen av TCP/IP protokollet fäste man sig inte mycket mot nätkontroll. Det ända verktyget some användes vid slutet av 1970- talet var TCP/IPs ICMP (Internet-Control Message Protocoll). I mitten av 1980- talet började man fästa uppmärksamhet mot mer avancerade sätt för nätkontroll. Det fanns tre protokoll som stod ut vid denna utveckling, de var HEMS (High-level Entity-Management System), CMOT (CMIP over TCP/IP) och SNMP. År 1990 blev SNMP godkänt som ett Internet protokoll. SNMP hade ett par minus, vilka beror simpliciteten av protokollet. Viktigaste av dessa är säkerheten, det fanns ingen ordentlig autentiserings mekanism som skulle säkra att man skickar till rätt apparat. År 1992 började man åtgärda detta men det kom ett annat förslag vilket var att bygga SNMP på basen av SMP och ett år senare utgavs SNMPv2 som blev standardiserat lite senare.

2. SNMPs funktionsprincip
Eftersom SNMP är baserat på UDP och IP måste alla agents också stöda dessa protokoll. Till dessa anläggningar hör vissa system som inte stöder någon del av TCP/IP protokollet eller små system som skulle överbelastas med SNMP förfrågningar. Vid dessa fall skickas förfrågningarna till SNMP-agents som sedan ändrar förfrågningarna om så att apparaten kan förstå det. I TCP/IP-nätkontrollmodellen finns det fyra basdelar.
· Management Stations 
Med hjälp av dessa kör man nätkontrollsystem som används för data analys, felkontroll mm.I dessa system finns oftast program för nätets övervakning och kontroll.

· Management agent
är en nät anläggning (tex. dator, router, brygga) i vilket SNMP är värkställt så att den kan styras från Management Stations, Management Agent tar hand om förfrågningar men kan också berätta åt Management station om betydande händelser i nätet. 
· Management Information Base (MIB) 
är en samling ”managed objects” vilka beskriver någon av Management stationens egenskap.
· Network-management protocoll 
Management stations och agents ansluts tillsammans. SNMP har följande basoperationer som används mellan stations och agents:

· Get (läsa)

· Set (skriva)

· Trap (meddelande)
2.1. Överblick av SNMP protokollets arkitektur
SNMP är utvecklat till en del av TCP/IP applikationslagrets familj. Det fungerar ovanpå IP:ns UDP-protokollet (User Datagram Protocol). Vid nätkontrollstationen finns en process som man med hjälp av får kontakt till den lokala MIB:en. När en station har skickat en förfrågan (GetRequest, Get NextRequest eller SetRequest) svarar agenten med med ett GetResponse meddelande, agenten kan också svara med Trap-meddelanden. Eftersom SNMP baseras på UDP, vilket är ett ”kontaktlöst” protokoll, så uppehålls ingen kontakt mellan kontrollstationen och agenter (varje meddelande är en separat händelse). Detta betyder att SNMP måste ta hand om skickande av nya meddelanden beroende vad förfrågan var. Trap-meddelanden som agenterna kan skicka besvarar kontrollstationen inte, detta betyder att de kan försvinna på vägen och agenten vet inte om meddelandet kommit fram.
3. SMI (Structure of Management Information)
SMI:s verksamhet är att hålla MIB:en så enkel som möjlig  och enkel att utvidga. SNMPv1 SMI specifierar användning av SMI-specifika datatyper vilka är delade i två kategorier, Simple data types och Application-wide data types.
Simple data types 
De fyra första används för att agents och de två sista för att generera tabellen.
· Integer 
· Octet strings 

· Object identifier
· Null
· Sequence

· Sequence of

Application-wide data types
Datatyper för applikationer. Av dessa är räknaren den vanligaste som används tex. För räkna antal paket eller bitar som skickats.
· Network addresses, Representerar adresser från särskild protokoll familj, SMIv1 stöder endast 32-bitar (IPv4).

· Counters, räknare vilkens maximala tal är 232-1, börjar räkna från noll och när den nått sitt maximi värde börjar den från noll igen.
· Gauges, räknare som kan räkna neråt och uppåt, efter den nått sitt maximivärde så stannar den tills den fått ”reset” kommando.
· Time ticks, tid sedan senaste händelse, räknar i hundradels sekunder
· Opaques, möjlighet att flytta data
4. MIB (Management Information Base)
SNMPv1 SMI definierar högt strukturerade tables vilka används i för objekt med multipla värden. De består av 0 eller fler rader vilka är indexerade på ett sätt som SNMP kan hämta eller ändra en hel rad med en enda Get, GetNext eller Set kommando.Det är en virtuell databas som som används för att styra entiteter (tex. routrar och switchar). Varje MIB agent namnges enligt ASN.1 och är hierarkisk. Agenten ”internet” kan definieras enligt ASN.1 som följande: internet OBJECT IDENTIFIER ::= { iso org(3) dod(6) 1 }, detta kan skrivas kortare som 1.3.6.1. Det finns massor av tillverkare av MIB:ar tex. HP, Cisco, privata etc. 
4.1. MIB-II
MIB-II är utvidgad version av MIB och antalet agents ökade från 114 till 171. Dessutom kom en del redundans och säkerhet med. MIB-II består av 11 element varav endast 9 används:

· Sytem, information av systemet tex. Tillverkare, uptime etc.
· Interfaces, nätverks information, typ, antal etc.
· AT (Adress Translation) finns endast för apparater som endast känner MIB-I och kommer att tas bort i MIB-III, den svara för ARP-protokollet vilket nu mera sköts av en undergrupp i IP gruppen.
· IP är den största och mest komplicerade gruppen. Den tar hand om IP-paket (felaktiga, antal paket etc.) och håller reda på om apparaten fungerar tex. Som en gateway.
· ICMP innehåller räknare för ICMP-meddelanden
· TCP information om apparatens TCP-konfiguration samt en tabell med TCP anslutningar.
· UDP skickade och mottagna paket, UDP portar för inkommand trafik.
· EGP (Exterior Gateway Protocol) paket
· SNMP antal paket, felaktiga paket och om apparaterna skickat Trap meddelande vid ett fel.
· Transmissions FDDI (Fibre Distributed Data Interface) används inte mycket ännu.
5. SNMP versioner
Efter SNMPv1 gjorde man två versioner till av vilket version 3 är den nuvarande standarden (sedan 2004). Med SNMPv2 kom det vissa ny kommandon, utökning av SMI och distribuerad övervakning (manager-to-manager). SNMP protokollet ligger i applikationslagret i OSI modellen. Den specificerar 5 protocol data units (PDU).
SNMPv1 kommandon
· GET REQUEST – hämta information
· GETNEXT REQUEST – hämta serier av information
· GET RESPONSE – används av agents för att besvara Get och Set requests från Manager.
· SET REQUEST – ändra värden på nätverkselement.
· TRAP – rapportera ”Alerts” eller andra händelser
SNMPv2 kommandon 
· GETBULK REQUEST - samma som GETNEXT men snabbare

· INFORM - liknande som TRAP men måste svara med ett RESPONSE meddelande

· REPORT 

Med SNMPv3 kom det administrationsmöjligheter och säkerhet, såsom autentisering, kryptering och data integritet. Det viktigaste som kom till SNMP standarden är RMON (Remote Network-Monitoring) vilket används för felsökning, statistik, felmeddelande, nätverkshastigheter och består av 9 grupper.
6. Källförteckning

http://en.wikipedia.org/wiki/Simple_Network_Management_Protocol
http://www.netlab.hut.fi/julkaisut/tyot/diplomityot/611/SNMP.html
http://www.ict.kth.se/courses/IK1351/IK1351-lecture7-SNMP.pdf
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